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Исследование внедрения программ цифрового профиля работника проводится с по-
зиций Стратегии национальной безопасности РФ, а также угрозы массового сокраще-
ния рабочих мест в условиях цифровой трансформации промышленности. Программы 
могут анализировать профили социальных сетей работников, выявляя их навыки, 
предпочтения и способности к освоению новых компетенций, а затем предлагать ра-
ботодателю индивидуальные образовательные траектории работников без высво-
бождения рабочей силы. Отмечается, что использование программ в сегодняшнем 
виде как аналогов западных разработок без интеграции в национальное законода-
тельство может не только принести пользу работодателю, но и нарушить гарантии 
прав работников, что недопустимо в условиях необходимой социальной стабильности 
и деглобализации современного общества. Игнорирование проблемы отсутствия раз-
работанной на нормативном уровне методики функционирования информационных 
систем у конкретного работодателя может привести к негативным последствиям в об-
ласти распространения персональных данных. 
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The subject. Economic, technological and geopolitical changes are leading to the 
digitalization of virtually all structures of the labor market: from the process of production 
and human resources management to the organization of the workplace. The use of new 
digital technologies makes it possible to give up routine human labor, contribute to 
improving the quality of working life of employees and employers, and increase industrial 
production, which means economic growth of the state. Thus, in accordance with the 
National Security Strategy, approved by the Decree of the President of the Russian 
Federation dated July 2, 2021 No. 400, the situation in the production industry is one of the 
key criteria of Russia's competitiveness and contributes to the strengthening of the state's 
defense capability. Ensuring Russia's independence and competitiveness was also 
announced to be the main goal of the Strategy for Scientific and Technological Development 
of the Russian Federation, approved by Presidential Decree No. 642 dated December 1, 
2016. On the other hand, the use of new technologies may have time-delayed risks. The 
most important risk today is the increasing release of labor force and mass cuts of jobs 
requiring average qualifications, as well as dismissal of employees due to failure to pass 
tests because of the lack of skills in digital tools.  
The purpose of the study was to substantiate the urgent character of the implementation 
of digital profile programs as a part of the employer's personnel policy to achieve the 
objectives set in the National Security Strategy of the Russian Federation dated 2021.  
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 The methodology of comprehensive research, including methods of document analysis, 
comparative analysis, secondary use of sociological and economic data were used.  
Main results. The study shows that the use of the employee digital profile programs will 
allow the employer to identify weaknesses in any of the employee’s skills well in advance, 
and to pave individual learning pathway, based on his/her preferences, hobbies and 
intentions, in order to upgrade the skills. It is deemed that the competence of employees is 
a factor for transfer of any business to digitalization. This policy of the employer will allow 
to cover for low-quality job cut and give personnel the minimum knowledge that makes it 
possible to acquire information on modern information technologies, be able to use it to 
solve the set problems and have necessary skills and technology, which will facilitate 
solution of the problems. Ultimately, these are tools to achieve the tasks set by the state in 
the framework of the state's defensive capability and competitiveness. At the same time, 
the lack of normative methodologies for the creation and operation of employee digital 
profiles and comprehensive scientific research predetermine increasing risks of violation of 
personal data of employees, privacy of employees, as well as discrimination in making 
legally significant decisions. Today there are no normative standards of data processing and 
system interaction, which leads to the diminution of guarantees of employees' rights in 
terms of respect for personal data and other data in terms of classified information. 

____________________________________________

1. Введение 
Цифровая трансформация, автоматизация, 

внедрение новых цифровых технологий во все 
сферы экономики – всё это естественным образом 
обусловливает повышение производительности 
труда, нивелирование рутинного труда, улучшение 
качества трудовой жизни в целом. Так, Стратегия 
национальной безопасности РФ (утв. Указом Прези-
дента РФ от 2 июля 2021 г. № 400) провозгласила 
необходимость наращивания обороноспособного 
потенциала страны в условиях перехода на новый 
технологический уклад общества. К сожалению, об-
ратной стороной происходящих процессов является 
неизбежное сокращение рабочих мест, требующих 
низкую квалификацию, а также необходимость в 
формировании нового профиля компетенций работ-
ника, владеющего не только профессиональными 
навыками и цифровой грамотностью, но и навыками 
критического мышления, эмоционального интел-
лекта, творческими компетенциями и умением ра-
ботать в команде технически сложных профессий. 
Указанные навыки получили название трансверсаль-
ных, связанных с творческим, предприниматель-
ским, гибким и непредубежденным мышлением. На 
важность формирования человеческого потенциала 
в целях достижения технологического лидерства 
также обращается внимание в Стратегии националь-
ной безопасности.  

В целях решения указанных проблем особое 
внимание следует уделить фундаментальным иссле-
дованиям междисциплинарного характера, позво-
ляющим внедрять новую систему цифрового ме- 
неджмента. Цифровой менеджмент персонала 

представляет собой новую платформу для улучше-
ния работы персонала. Например, использование 
знаний на стыке экономики и цифрового управления 
персоналом позволяет говорить о феномене мульти-
пликатора занятости высокотехнологичных отраслей 
экономики – о возможности создания новых низко-
технологичных рабочих мест, носящих комплемен-
тарный характер. Ключевым элементом системы 
цифрового менеджмента является цифровой про-
филь работника, представляющий собой цифрового 
двойника работника и содержащий набор аналити-
ческих интерфейсов, позволяющих предсказывать 
треки его развития и управлять ими. Использование 
программ цифрового профиля работника позволит 
работодателю заблаговременно выявлять недоста-
ток в любой из компетенций у работника и, исходя 
из его предпочтений, увлечений и намерений, фор-
мировать индивидуальную образовательную траек-
торию с целью повышения квалификации.  

2. Обзор литературы 
Влияние цифровизации экономики на соци-

ально-трудовые отношения вызывает активный ин-
терес ученых и практиков на протяжение более 
10 лет. Вместе с тем все исследования по вектору 
влияния на правовое регулирование социально-тру-
довых отношений можно условно объединить в три 
группы. Первая группа исследований посвящена вы-
явлению лучших практик использования цифровых 
технологий при регулировании труда и занятости 
населения. Так, в работах А.В. Серовой, О.В. Щерба-
ковой выявляются лучшие практики использования 
цифровых технологий при трудоустройстве у дан-
ного работодателя, а также правовые проблемы их 
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использования в контексте надлежащего норматив-
ного регулирования [1; 2]. С.Ю. Головиной, Л.В. Зай-
цевой изучались результаты эксперимента по введе-
нию в некоторых субъектах Российской Федерации 
системы электронного кадрового документообо-
рота, в результате чего был сделан вывод о положи-
тельной динамике внедрения указанной системы в 
практику регулирования трудовых отношений при 
условии установления на федеральному уровне об-
щих правил взаимодействия работодателя и работ-
ника в цифровой среде, легализации обмена элек-
тронными документами как способа управления 
трудом и исполнения трудовой функции работником 
[3]. Отечественными и зарубежными учеными изу-
чались возможности использования цифровых тех-
нологий в динамике улучшения качества трудовой 
жизни работников, в том числе посредством улучше-
ния охраны труда: внедрение специальных «умных» 
приборов и технологий, обеспечивающих непрерыв-
ное наблюдение за отклонением состояние здоро-
вья работника на ранних стадиях [4; 5].  

Вторая группа исследований посвящена рис-
кам, которым подвергается сфера социально-трудо-
вых отношений под влиянием цифровизации: обос-
новываются изменения форм занятости в условиях 
формирования сектора «гиг-экономики» [6], акцен-
тируется внимание на угрозах конфиденциальности 
частной жизни работников в условиях возможности 
слежения за работниками посредством внедрения 
«умных» технологий и камер видеонаблюдения [7; 
8]; изучается трансформация рабочего места в кон-
тексте неполной занятости населения [9; 10]; конста-
тируется появление новых профессиональных рис-
ков, связанных с технострессом [11], необходимо-
стью изучать новые технологии, ростом эмоциональ-
ного напряжения [12] и т. д. 

Наконец, третья группа исследований посвя-
щена рискам отложенного действия. С экономиче-
ской точки зрения внедрение новых цифровых тех-
нологий снижает затраты компании. Это увеличи-
вает производство, эффективность и производитель-
ность. Вместе с тем это влечет два важных и необра-
тимых по своему содержанию последствия.  

Первое – возникает необходимость обретения 
работниками новых знаний и навыков, постоянного 
повышения квалификации, получения новых знаний 
на протяжении всей жизни, умения использовать но-
вое программное обеспечение, новые автоматизи-
рованные, роботизированные и технологические 
процессы [13, с. 200]. При этом бремя указанных рис-
ков лежит на обеих сторонах трудовых отношений, 

так как возлагает на работодателей затраты по обу-
чению персонала, и проявляется как в индивидуаль-
ных, так и в коллективных трудовых отношениях [14, 
с. 400]. 

Технологические изменения уже позволяют 
увидеть, что некоторые работники на рынке обла-
дают необходимыми навыками и могут легче адап-
тироваться к рынку труда. Напротив, другим не хва-
тает необходимых навыков [15]. Приобретенные 
знания, умения и качества позволяют людям 
успешно и систематически выполнять поставленные 
задачи или реализовывать виды деятельности [16]. 
Навыки и их развитие особенно важны для того, 
чтобы страна и ее народ могли адаптироваться и 
успешно функционировать в постоянно меняю-
щемся мире и на рынке труда. Те, кто приобретает 
сильные, необходимые навыки, более инноваци-
онны, эффективны, уверены в себе и имеют более 
высокое качество жизни. 

Второе важное последствие растущей цифро-
визации – спрос на новые профессии и навыки (ме-
такомпетенции) и отсутствие необходимости в ру-
тинном человеческом труде [17; 18]. Кроме того, ав-
томатизация значительной части работы сотрудни-
ков создает проблему, поскольку компаниям не хва-
тает квалифицированных сотрудников, обладающих 
соответствующими навыками для внедрения и под-
держания новейших технологий в организации. С 
ростом популярности и развития искусственного ин-
теллекта компании всё чаще выбирают и используют 
этот инструмент в своем бизнесе, а это означает, что 
появляется всё больше новых рабочих мест в сфере 
IT, робототехники и промышленности.  

В научной литературе встречаются исследова-
ния о барьерах для управления рабочей силой, зани-
мающейся приобретением знаний и расширением 
границ [19]. Тем не менее в литературе не проясня-
ется, как будущие сотрудники могут подготовиться 
к решению проблем, связанных с необходимостью 
освоения новых компетенций. Например, исследо-
вание E. Enkel [20, p. 1170] описывает различные воз-
можности и процессы на уровне работодателей 
для внедрения инновационных технологий; их ис-
следование не предлагает, как развивать возможно-
сти непосредственно самих работников. 
W. Vanhaverbeke и M. Cloodt [21, p. 260] указали на 
ограниченность исследований управленческих прак-
тик как основы для развития предпринимательского 
образования.  

Прогнозируется, что в ближайшем будущем 
цифровизация будет только возрастать, а это озна- 



151 

Правоприменение 
2025. Т. 9, № 2. С. 148–158 

ISSN 2658-4050 (Online)  

Law Enforcement Review 
2025, vol. 9, no. 2, pp. 148–158 

чает, что также будут возрастать проблемы. Напри-
мер, по данным статистики США и некоторых стран 
Европы, прогнозируется, что в ближайшие десятиле-
тия около 40 % рабочих мест будут автоматизиро-
ваны [22, p. 190; 23, p. 210; 24, p. 260; 25].  

3. Обсуждение 
В качестве решения проблемы эскалации про-

фессиональных компетенций работников в условиях 
технологического перехода к цифровым инструмен-
там в научной литературе была высказана мысль о 
формировании цифрового профиля работника как 
способа автоматизированной обработки информа-
ции о нем: его должности, показателях эффективно-
сти, обучении, карьерном развитии, вознагражде-
ниях, рабочих коммуникациях, увлечениях, заинте-
ресованности в задачах, загруженности планиров-
щика задач, часто посещаемых страницах на корпо-
ративных ресурсах, социальных контактах и т. д. [26].  

Вообще, идея создания цифрового профиля ра-
ботника не является инновационной. Концепция 
«цифрового двойника» начала использоваться в 
промышленности в строго определенных и понят-
ных целях. Цифровой двойник – это виртуальное 
представление физического продукта, которое ис-
пользуется в качестве эталона для оценки, диагно-
стики, оптимизации и контроля эксплуатационных 
характеристик продуктов, прежде чем приступить к 
их серийному производству в соответствии с миро-
выми стандартами. Современные исследования по 
данному вопросу изучают природу безопасности, в 
том числе правовой, данных цифровых двойников 
не в последнюю очередь по причине того, что выска-
зывается предположение о необходимости первич-
ной разработки цифрового двойника, а только потом 
его физического аналога [27]. 

Ключевыми критериями сбора информации о 
работнике могут служить, в том числе: 

– оценка роли внутренней коммуникации при-
сутствующего персонала, которая связана с взаимо-
действием сотрудников посредством социальных 
медиатехнологий в условиях цифровой экономики 
[28]; 

– информация, содержащаяся в сети в социаль-
ных профилях потенциальных членов рабочего кол-
лектива [28];  

– критерии эффективности сотрудника по опре-
деленным маркерам [29, с. 265]. 

Использование программ цифрового профиля 
в сфере управления персоналом способно нивели-
ровать риски цифровой трансформации современ-
ного общества, носящие отложенный характер.  

Наиболее важным риском на сегодняшний 
день является набирающее обороты высвобожде-
ние рабочей силы и массовое сокращение количе-
ства рабочих мест, требующих среднюю квалифика-
цию, а также увольнение работников в связи с не-
прохождением аттестации по причине отсутствия 
умений использования цифровых инструментов. 
Очевидно, что переход к новому технологическому 
укладу требует изменения компетенций, умений и 
навыков работников и естественным образом обу-
словливает формирование нового профиля компе-
тенций. Образование, обучение, переподготовка и 
повышение квалификации работников всех сфер 
экономики является одной из наиболее неотложных 
проблем, которую следует решить при адаптации от-
раслей к цифровой информации, особенно в тех от-
раслях, где человеческий ресурс и взаимоотношения 
компьютера и человека имеют первостепенное зна-
чение. Тенденция ближайших лет – чтобы люди и 
машины сотрудничали и развивались, используя 
сильные стороны друг друга, для развития промыш-
ленной экосистемы, которая была бы более эффек-
тивной, продуктивной и устойчивой.  

Презюмируется, что компетентность работни-
ков является фактором перехода любого субъекта 
предпринимательства к цифровизации. Однако циф-
ровая трансформация не должна ограничиваться по-
явлением у работников только навыков применения 
цифровых инструментов. Она должна обусловливать 
появление у работников новых метакомпетенций: как 
минимум, к ним относятся навыки критического мыш-
ления, эмоционального интеллекта, творческие ком-
петенции и умение работать в команде технически 
сложных профессий, т. е. более трансверсальные на-
выки, связанные с творческим, предприниматель-
ским, гибким и непредубежденным мышлением. Та-
ким образом, можно говорить не просто о наборе но-
вых компетенций, а о целой системе профиля компе-
тенций, основанной на необходимости достижения 
государством технологического лидерства. 

Решение проблемы формирования нового про-
филя компетенций у работников следует рассматри-
вать в парадигме Стратегии национальной безопас-
ности РФ. Основываясь на данной стратегии, можно 
определить высокое качество человеческого потен-
циала как один из основных факторов поддержания 
лидерства государства на мировой арене. Предпола-
гается, что в основании формирования перечня ме-
такомпетенций должна находиться концепция до-
стижения технологического лидерства государства с 
целью перехода на новый технологический уклад 
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общества. Новые компетенции, навыки и знания ра-
ботников должны обладать признаками целостной 
системы, построенной и функционирующей по 
строго определенным и понятным принципам. Вме-
сте с тем важен факт персонализированного под-
хода к формированию образовательной траектории 
работника с учетом его физического и эмоциального 
интеллекта, его заинтересованности и мотивации. 
Это связано, в первую очередь, с необходимостью 
реализации новой парадигмы компетенций работ-
ников без отклонения от конституционного порядка 
защиты основных прав.  

Таким образом, возможность использования 
цифрового профиля определяет важные управлен-
ческие и политические последствия. На основе раз-
работанных программ цифровых профилей работо-
датели могут выявлять и поддерживать сотрудни-
ков, подвергающихся значительному риску потери 
работы ввиду отсутствия необходимых компетен-
ций, отслеживая их навыки в системе, т. е. исследуя 
цифровых двойников сотрудников с точки зрения 
навыков, умений и знаний, а затем предлагая забла-
говременно проходить необходимое обучение. 

Очевидны и другие преимущества использова-
ния программ цифрового профиля для управления 
персоналом: автоматизированные процессы позво-
ляют развивать и обучать работника внутри работо-
дателя без включения службы занятости и без по-
иска новой работы; экономить финансовые ресурсы 
государства на повышение или изменения квалифи-
кации соискателей на бирже труда; выявлять пред-
почтения и склонности работника к той или иной 
сфере своих трудовых обязанностей и направлять на 
развитие именно этих компетенций в более творче-
ском формате; экономить временные и финансовые 
ресурсы работодателя на обучение всех работников 
конкретным навыкам и знаниям без учета физиче-
ского и эмоционального интеллекта работников, 
способствуя поиску талантов и новых умений и 
склонностей работников, о которых работодателю 
было неизвестно в ходе исполнения обычной трудо-
вой деятельности; получать от работников быструю 
обратную связь и предложения по производствен-
ным и управленческим вопросам; освобождать ра-
ботников отдела кадров от рутинной работы по 
сбору сведений о каждом работнике, просматривая 
их социальную активность и профили, и т. д. 

Анализ лучших практик структуры цифрового 
профиля работника в различных отраслях представ-
лен в рамках научных исследований. Например, в си-
стеме Федеральной таможенной службы особое 

внимание уделяется контуру компетенций сотруд-
ника как инструмента оценки эффективности дея-
тельности кадров и соответствия эталонным пара-
метрам назначаемых должностей: количественным 
(количество выявленных правонарушений на одного 
сотрудника, количество поданных таможенных де-
клараций на сотрудника или пост и пр.) и качествен-
ным показателям [30, с. 30].  

Разработку и применение системы цифрового 
менеджмента можно рассматривать и в более широ-
ком смысле – как инструмент государственной поли-
тики в сфере обеспечения занятости и трудоустрой-
ства граждан. Так, ведение цифрового профиля 
начиная с периода учебы в школе или вузе может 
представлять собой не что иное, как четкое и алго-
ритмичное заполнение базы достижений человека, 
обусловленных внутренними и внешними факто-
рами, направленное на выстраивание персонализи-
рованной траектории его профессионального разви-
тия в будущем [31, с. 180]. Данное портфолио, по 
мнению исследователей, позволит продемонстри-
ровать не только профессиональные компетенции, 
но и способность к самоорганизации, коммуника-
тивные и мыслительные навыки человека. Таким об-
разом, цифровое портфолио должно стать элемен-
том единой стратегии образования, позволяющим 
соединять имеющиеся компетенции, знания и уме-
ния человека в раннем возрасте с проводимой госу-
дарством кадровой политикой.  

Например, очевидно, что цифровизация сфер 
промышленности естественным образом обуслов-
ливает долгосрочный рост занятости в сфере высо-
ких технологий. Однако в некоторых регионах 
страны, вне городов-мегаполисов, данная ситуация 
может приводить к нехватке квалифицированных 
сотрудников, обладающих соответствующими навы-
ками для внедрения и поддержания новейших тех-
нологий в организации. Наблюдается рост спроса на 
новых квалифицированных специалистов по кибер-
безопасности и анализу данных как в центральных, 
так и в отдаленных регионах нашей большой страны. 
С ростом популярности и развития искусственного 
интеллекта компании всё чаще выбирают и исполь-
зуют этот инструмент в своем бизнесе, а это озна-
чает, что появляется всё больше новых рабочих мест 
в сфере IT, робототехники и промышленности. Ста-
новится более актуальной проблема занятости и 
привлечения молодых специалистов в отдаленные 
регионы и сельские местности.  

Вместе с тем система цифрового менеджмента 
предлагает рассматривать данную проблему в кон- 
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тексте мультипликатора занятости высокотехнологич-
ных рабочих мест. Исследования последних лет дают 
возможность утверждать, что появление одного вы-
сокотехнологичного рабочего места приводит к появ-
лению дополнительных пяти низкотехнологичных ра-
бочих мест. Мультипликатор занятости – это коэффи-
циент, показывающий, во сколько раз совокупная за-
нятость превысит прирост первичной занятости в от-
раслях, где был осуществлен прирост объемов инве-
стиций. Большее расширение совокупной занятости 
по сравнению с инвестиционными отраслями осно-
вано на том, что дополнительные работники, чьи ра-
бочие места появились под влиянием дополнитель-
ных инвестиций, получают доход. Таким образом, су-
ществует конвергентная связь между изучаемыми пе-
ременными: высококвалифицированными специали-
стами и рабочими. 

Исходя из данной информации, можно сделать 
вывод о востребованности в долгосрочной перспек-
тиве как высокотехнологичных, так и низкотехноло-
гичных рабочих мест в сфере IT, робототехники и 
промышленности, особенно в отдаленных террито-
риях и сельской местности, что может повлиять на 
выбор учебного заведения или территорию прожи-
вания после получения образования. Эффективное 
применение мультипликатора занятости, а также 
формирование новой системы компетенций, навы-
ков и знаний работников становится возможным 
только при условии применения нового подхода к 
управлению персоналом – внедрения так называе-
мого цифрового менеджмента персонала.  

На сегодняшний день программы цифрового 
профиля представлены несколькими иностранными 
и отечественными компаниями-разработчиками и 
функционируют у крупных работодателей нашего го-
сударства в том или ином сокращенном варианте. Од-
нако на уровне законодательства не установлены об-
щие принципы сбора и обработки данных, не опи-
саны операционные модели управления данными и 
взаимодействия систем, не определены правовые ос-
новы жизнедеятельности указанных программ: не ре-
шен вопрос законности сбора персональных данных 
работников, вопрос определения места хранения 
большого объема данных, не определены источ- 
ники сбора информации о работниках, не изучен во- 
прос разграничения частной и рабочей жизни работ-
ников, не установлены пределы вмешательства в 
частную жизнь работников, не сформулированы 
принципы работы, которые могли бы защитить работ-
ников от дискриминации по признакам убеждений, 
пола, вероисповедания и т. д. Всё вышесказанное зна- 

чительно увеличивает риски нарушения конституци-
онных прав и свобод человека. Другими словами, от-
рицательный эффект, выразившийся в дискримина-
ции работников и нарушении права на защиту част-
ной жизни и персональных данных, может нивелиро-
вать ценность цифровых профилей в будущем.  

Отсутствие нормативных методик создания и 
функционирования цифровых профилей работников 
и комплексного научного исследования создает пред-
посылки возрастания рисков нарушения персональ-
ных данных работников, частной жизни работников, 
а также дискриминации при принятии юридически 
значимых решений. На сегодняшний день отсут-
ствуют какие-либо нормативно разработанные стан-
дарты обработки данных и взаимодействия систем, 
что приводит к умалению гарантий прав работников в 
части соблюдения персональных и иных данных огра-
ниченного распространения. Вышесказанное под-
тверждается тем, что современный уровень развития 
и применения цифровых технологий работодателями 
ставит задачу формирования у персонала необходи-
мого минимума знаний, позволяющего восприни-
мать информацию о современных информационных 
технологиях, уметь воспользоваться ею для решения 
поставленных задач и владеть необходимыми навы-
ками и технологиями, применение которых будет 
упрощать решение поставленных задач, но при этом 
будет обеспечивать законодательно закрепленный 
уровень прав и гарантий работников.  

Таким образом, разработке профиля компетен-
ций, востребованных в современном обществе, 
неизбежно должна сопутствовать деятельность по 
разработке методических рекомендаций по управ-
лению данными на локальном уровне посредством 
описания основных принципов обработки данных, 
определения основных участников, их прав и обя-
занностей при взаимодействии информационных 
систем. Представляется, что методические рекомен-
дации должны описывать универсальные схемы и 
методы взаимодействия систем с учетом действую-
щего трудового законодательства, позволяя работо- 
дателям на локальном уровне учитывать особенно-
сти, условия и характер своей деятельности.  

Вместе с тем разработка инновационных про-
граммных продуктов в контексте цифрового ме-
неджмента в условиях деглобализации современ-
ных обществ должна обеспечиваться преимуще-
ственно государственными инвестициями с субси-
диарным применением частного капитала. Следова-
тельно, направления государственной политики в 
области управления человеческим потенциалом 
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должны учитывать важность разработки и норматив-
ного закрепления фундаментальных принципов 
формирования цифрового профиля работника, 
а также очерчивания контуров государственного ре-
гулирования данного вопроса.  

4. Выводы  
В дополнение к преимуществам цифровой 

трансформации экономики, т. е. повышению произ-
водительности труда, улучшению качества жизни, 
отказу от рутинного труда, становятся очевидными и 
негативные последствия: сокращение рабочих мест, 
требующих низкую квалификацию. Становятся вос-
требованными новые профили компетенций сотруд-
ников – навыки цифровой грамотности, коммуника-
ции, критического мышления, эмоционального ин-
теллекта, умение работать в междисциплинарных 
командах и т. д. Внедрение новой системы управле-
ния персоналом, основанной на междисциплинар-
ных исследованиях, является одним из эффективных 
инструментов решения обозначенных выше про-
блем. Центральным элементом новой системы 
управления персоналом должен стать цифровой 
профиль сотрудника, т. е. персонализированный 
электронный ресурс, содержащий информацию о 
сотруднике. Анализ таких данных должен помочь 
работодателю сформировать индивидуальные тра-
ектории развития сотрудника. Ключевыми критери-
ями сбора информации о работнике могут служить, 
в том числе: оценка роли внутренней коммуникации 
присутствующего персонала, которая связана с взаи-
модействием сотрудников посредством социальных 
медиатехнологий в условиях цифровой экономики; 
информация, содержащаяся в сети в социальных 
профилях потенциальных членов рабочего коллек-
тива; критерии эффективности сотрудника по опре-
деленным маркерам.  

Использование программ цифрового профиля в 
сфере управления персоналом способно нивелиро- 
вать риски цифровой трансформации современного 
общества, носящие отложенный характер: высвобож-
дение рабочей силы и массовое сокращение количе-
ства рабочих мест, требующих среднюю квалифика-
цию, а также увольнение работников в связи с непро-
хождением аттестации по причине отсутствия умений 
использования цифровых инструментов.  

Решение проблемы формирования нового про-
филя компетенций у работников следует рассматри-
вать в парадигме Стратегии национальной безопас-
ности Российской Федерации. Основываясь на дан-
ной стратегии, можно определить высокое качество 
человеческого потенциала как один из основных 
факторов поддержания лидерства государства на 
мировой арене. Возможность использования цифро-
вого профиля определяет важные управленческие и 
политические последствия. На основе разработан-
ных программ цифровых профилей работодатели 
могут выявлять и поддерживать сотрудников, под-
вергающихся значительному риску потери работы 
ввиду отсутствия необходимых компетенций, отсле-
живая их навыки в системе, т. е. исследуя цифровых 
двойников сотрудников с точки зрения навыков, 
умений и знаний, а затем предлагая заблаговре-
менно проходить необходимое обучение. Очевидны 
и другие преимущества использования программ 
цифрового профиля для управления персоналом: ав-
томатизированные процессы позволяют развивать и 
обучать работника внутри работодателя без включе-
ния службы занятости и без поиска новой работы 
и т. д. 

Отсутствие нормативных методик создания и 
функционирования цифровых профилей работников 
и комплексного научного исследования создает 
предпосылки возрастания рисков нарушения персо-
нальных данных работников, частной жизни работ-
ников, а также дискриминации при принятии юри-
дически значимых решений.  

Разработке профиля компетенций, востребо-
ванных в современном обществе, неизбежно 
должна сопутствовать деятельность по разработке 
методических рекомендаций по управлению дан-
ными на локальном уровне посредством описания 
основных принципов обработки данных, определе-
ния основных участников, их прав и обязанностей 
при взаимодействии информационных систем. Вме-
сте с тем разработка инновационных программных 
продуктов в контексте цифрового менеджмента в 
условиях деглобализации современных обществ 
должна обеспечиваться преимущественно государ-
ственными инвестициями с субсидиарным примене-
нием частного капитала. 
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