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Изучена динамика законодательного регулирования ответственности за незаконный 
оборот персональных данных. Исследуется состав преступления, предусмотренный 
ст. 2721 Уголовного кодекса РФ, проблемы установления объекта и предмета посяга-
тельства, квалификации деяния при конкуренции уголовно-правовых норм. Внимание 
уделяется соотношению уголовно-правовых механизмов охраны персональных дан-
ных с нормами смежных отраслей права. Формулируются предложения по совершен-
ствованию системы уголовно-правовой охраны персональных данных в части уточне-
ния признаков предмета преступления, разграничения со смежными составами, 
а также дифференциации уголовной ответственности с учетом специфики информа-
ционной среды и экономических интересов субъектов оборота данных. Делается вы-
вод о том, что эффективная охрана персональных данных в условиях экономики дан-
ных требует не только совершенствования уголовного закона, но и выработки едино-
образного подхода в правоприменении. 
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The article addresses a subject of acute contemporary significance: the criminal law 
protection of personal data under conditions of an emerging data economy. 
The research hypothesis advanced by the authors posits that, while the enactment of 
Article 2721 of the Criminal Code of the Russian Federation represents a qualitatively new 
stage in the evolution of criminal law protection of personal data, the legislative 
construction of this norm contains substantial conceptual and technical deficiencies that 
impede effective law enforcement and require systematic legislative correction. The stated 
aim of the study – to determine the mechanism of criminal law protection of personal data 
in a data economy, assess the effectiveness of the new legislative instrument, and 
formulate proposals for its improvement – is declared as fully achieved by the authors. 
The methodological framework of the study integrates general scientific methods – 
dialectical, systemic-structural, formal-logical, analytical and synthetic approaches – with 
specialised legal methods, including comparative law, formal dogmatic analysis and 
statutory interpretation.  
The principal results of the research are structured across several interrelated dimensions. 
First, the authors examine the legal nature of personal data as the subject matter of criminal 
offences, demonstrating that, within the data economy paradigm, personal information 
acquires characteristics fundamentally distinguishing it from traditional objects of legal 
protection: it may be reproduced, aggregated and enriched without apparent detriment to 
the original subject, which substantially complicates the criminal qualification of unlawful 
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 acts. Second, the paper provides a systematic analysis of the corpus delicti under Article 2721, 
identifying the constituent elements of its subject matter – computer information, the 
personal data content thereof, and the illegal origin of such information – as a tripartite 
construct that is unique within Russian criminal law and demands careful doctrinal 
elaboration. Third, the authors critically examine the legislative placement of Article 2721 
within Chapter 28 of the Criminal Code (crimes in the sphere of computer information), 
arguing that the primary object of the offence is not computer security but rather the 
constitutional right of the individual to privacy, personal and family secrecy as guaranteed by 
Article 23 of the Constitution of the Russian Federation, thereby supporting the position that 
normative placement within Chapter 19 would be more doctrinally coherent. Fourth, the 
study conducts a rigorous analysis of qualification problems arising from competition between 
Article 2721 and related criminal law provisions, including Articles 137, 183, 272 and 2741 of 
the Criminal Code, proposing specific rules for resolving such conflicts in practice. 
The authors propose a normative clarification of the concept of “illegal acquisition” of 
personal data by way of a cross-reference to the grounds established by Federal Law 
No. 152-FZ on Personal Data; and the introduction of an immunity provision within the 
footnotes to Article 2721 for persons who voluntarily disclose unlawfully obtained data 
arrays, modelled on analogous incentive norms elsewhere in the Criminal Code. 

____________________________________________

1. Введение  
Общество переживает масштабную трансфор-

мацию, обусловленную всеобщей цифровизацией 
экономических, социальных и политических процес-
сов. Информация, прежде всего персональные дан-
ные физических лиц, превращается в центральный 
элемент хозяйственной деятельности, определяя 
конкурентоспособность субъектов рынка и форми-
руя самостоятельный сегмент экономики – так назы-
ваемую экономику данных. Данная модель хозяй-
ственных отношений предполагает масштабный 
сбор, обработку, хранение и коммерческую эксплуа-
тацию сведений о гражданах, что неизбежно порож-
дает новые угрозы их правам и законным интересам 
[1]. Следует подчеркнуть, что ценность персональ-
ных данных как экономического актива неуклонно 
возрастает: на их основе выстраиваются механизмы 
таргетированной рекламы, кредитного скоринга, ме-
дицинской диагностики, а также всё более изощрен-
ные схемы мошенничества и иных преступных пося-
гательств. 

Показательна в этом отношении статистика: по 
сведениям аналитических компаний, в 2024 г. объем 
официально выявленных утечек персональных дан-
ных в России превысил 1,5 млрд записей, а суммар-
ный экономический ущерб от подобных инцидентов 
исчислялся миллиардами рублей1. Указанные 
цифры свидетельствуют о том, что незаконный обо- 

                                                           
1 InfoWatch: РФ заняла в 2024 году пятое место по числу 
утекших личных данных // ТАСС. 2025. 19 марта. URL: 
https://tass.ru/obschestvo/23439577 (дата обращения: 
12.01.2026). 

рот персональных данных превратился в масштаб-
ное социально опасное явление, угрожающее не 
только правам отдельных граждан, но и устойчиво-
сти информационной инфраструктуры государства в 
целом. Более того, данные преступления нередко 
выступают инструментом реализации иных преступ-
ных посягательств – мошенничества, вымогатель-
ства, шпионажа, – что свидетельствует о высокой 
степени их общественной опасности. 

Вопросы правовой охраны персональных дан-
ных неоднократно становились предметом научного 
обсуждения [2–5]. В 2024 г. Е.В. Хохловой защищена 
кандидатская диссертация по научной специально-
сти 5.1.4 «Уголовно-правовые науки» на тему «Неза-
конные действия с персональными данными: уго-
ловно-правовое исследование» [6]. Вместе с тем 
проблематика уголовно-правовых инструментов 
противодействия незаконному обороту персональ-
ных данных приобрела особую остроту лишь в по-
следние годы – в связи с фундаментальными изме-
нениями в системе как фактических угроз, так и пра-
вового регулирования в данной сфере. Отправной 
точкой для анализа следует считать Федеральный 
закон от 30 ноября 2024 г. № 421-ФЗ2, которым гл. 28 
Уголовного кодекса (далее – УК) РФ была дополнена 
ст. 2721, криминализировавшей незаконный оборот 
компьютерной информации, содержащей персо-
нальные данные. Данный шаг законодателя вызвал 

2 Федеральный закон от 30 ноября 2024 г. № 421-ФЗ «О 
внесении изменений в Уголовный кодекс Российской Фе-
дерации» // Собрание законодательства Российской Фе-
дерации. 2024. № 49 (ч. IV). Ст. 7412. 
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широкую дискуссию и требует всестороннего теоре-
тико-прикладного осмысления.  

Проблема ответствености за незаконный обо-
рот персональных данных вызывет особый интерес 
исследователей. Опубликовано множество работ, 
посвященных изучению нового состава преступле-
ния, предусмотренного ст. 2721 УК РФ, а также про-
блем квалификации данного преступления [7–14]. 
И.С. Алихаджиевой опубликована серия работ, по-
священных персональным данным как специфиче-
ским предметам преступлений [15–18]. Однако пер-
сональные данные в условиях экономики не изуча-
лись авторами детально и подробно.  

Стоит обратить внимание на то, что значимой 
практики применения рассматриваемой уголовно-
правовой нормы всё еще нет. Несмотря на то, что со-
гласно данным МВД России, в I полугодии 2025 г. в 
России выявлено 601 преступление по ст. 2721 УК РФ, 
по 313 из них возбуждены уголовные дела3, однако, 
согласно данным Судебного департамента при Вер-
ховном Суде РФ, за тот же период только по одному 
делу был осужден гражданин4. Считаем, что данное 
обстоятельство не должно препятствовать осмысле-
нию состава преступления, предусмотренного 
ст. 2721 УК РФ, для того чтобы сделать прогноз при-
менения, который может быть полезен для практики. 

Целью настоящего исследования является 
определение механизма уголовно-правовой охраны 
персональных данных в условиях экономики дан-
ных, включая оценку эффективности нового законо-
дательного инструментария и выработку предложе-
ний по его совершенствованию.  

2. Персональные данные в условиях эконо-
мики данных 

Экономика данных представляет собой си-
стему хозяйственных отношений, при которой све-
дения о физических лицах и иная информация высту-
пают ресурсом производства стоимости, т. е. обла-
дают самостоятельной экономической ценностью 
[19, с. 144–145]. Данная модель опирается на техно-
логии больших данных, искусственного интеллекта и 
машинного обучения, позволяющие извлекать ком- 

                                                           
3 За полгода выявили более 600 преступлений, связанных 
с оборотом персональных данных // Ruбеж. 2025. 5 сент. 
URL: https://ru-bezh.ru/zakonodatelstvo-i-normativyi/news/ 
25/09/05/za-polgoda-vyyavili-bolee-600-prestupleniy-s-
oborotom-personalny (дата обращения: 12.01.2026). 
4 Сводные статистические сведения о состоянии судимости 
в России за 1 полугодие 2025 года // Судебный департамент 
при Верховном Суде РФ: офиц. сайт. URL: https://cdep. 
ru/index.php?id=79&item=9303 (дата обращения: 12.01.2026). 

мерчески значимые инсайты из массивов персо-
нальной информации, собираемых в режиме непре-
рывного мониторинга поведения пользователей. 
Следует отметить, что в условиях экономики данных 
персональные данные приобретают черты, принци-
пиально отличающие их от традиционных объектов 
правовой охраны: они могут быть воспроизведены, 
агрегированы и обогащены без явного ущерба для 
исходного «носителя», что существенно осложняет 
квалификацию противоправных действий с ними.  

Статья 3 Федерального закона от 27 июля 
2006 г. № 152-ФЗ «О персональных данных» (далее – 
Закон № 152-ФЗ)5 содержит весьма широкое опре-
деление персональных данных как «любую инфор-
мацию, относящуюся к прямо или косвенно опреде-
ленному либо определяемому физическому лицу». 
Отсутствие конкретного перечня сведений, которые 
относятся к персональным данным, приводит к 
тому, что к ним относят как прямо идентифицирую-
щие сведения: имя, адрес, номер документа, – так и 
косвенные идентификаторы: биометрические дан-
ные, сетевые идентификаторы, геолокационные 
метки, поведенческие профили6. Указанная дефини-
ция обладает недопустимым уровнем законодатель-
ной абстракции, которая позволяет относить к рас-
сматриваемой категории любую информацию, свя-
занную с человеком [2, с. 12]. Отсутствие перечня 
сведений, относимых к персональным данным, под-
нимает вопрос об их отграничении от сведений о 
частной жизни лица, составляющей его личную или 
семейную тайну (предмет преступления, предусмот-
ренного ст. 137 УК РФ) [3, с. 334].  

В свою очередь предметом преступления, 
предусмотренного ст. 2721 УК РФ, выступает не пер-
сональная информация как таковая, а компьютерная 
информация, содержащая персональные данные, 
полученная незаконным путем. В диспозиции уго-
ловно-правовой нормы законодатель одновре-
менно использует категориальный аппарат двух пра-
вовых режимов – информационного права и уголов-
ного права, что порождает ряд квалификационных 
трудностей, которые будут рассмотрены далее. 

5 Собрание законодательства Российской Федерации. 
2006. № 31 (ч. I). Ст. 3451. 
6 Разъяснения Федеральной службы по надзору в сфере 
связи, информационных технологий и массовых коммуни-
каций от 30 августа 2013 г. «Разъяснения по вопросам отне-
сения фото-, видеоизображений, дактилоскопических дан-
ных и иной информации к биометрическим персональным 
данным и особенностей их обработки» // СПС «Гарант». 
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Для целей правоприменения под компьютер-

ной информацией, содержащей персональные дан-

ные, следует понимать числовые коды, пригодные 
для последующей обработки в информационно-те-

лекоммуникационных системах, сетях и устройствах 

и позволяющие идентифицировать конкретного че-

ловека.  

3. Система уголовно-правовой охраны персо-

нальных данных  

До принятия Федерального закона от 30 ноября 
2024 г. № 421-ФЗ7 уголовное законодательство обес-

печивало охрану персональной информации граж-

дан посредством ряда норм, расположенных в раз-

личных главах УК РФ, что подтверждалось сложив-

шимся правоприменением, прежде всего ст. 137 УК 

РФ, предусматривавшей ответственность за неза-
конное собирание или распространение сведений о 

частной жизни лица, составляющих его личную или 

семейную тайну. Помимо этого, охранительные 

функции применительно к отдельным категориям 

персональных данных выполняли ст. 138, 155, 183, 

272, 273 УК РФ, а также ряд других норм. Тем не ме-

нее указанные нормы не обеспечивали системной 
уголовно-правовой охраны персональных данных 

именно в их современном понимании, характерном 

для экономики данных. Статья 137 УК РФ ориентиро-

вана прежде всего на защиту тайны частной жизни в 

ее традиционном понимании и не охватывала мно-

гочисленные случаи массовой коммерческой «экс-
плуатации» персональных данных.  

Значительный научный и практический интерес 

представляет ст. 2721 УК РФ, устанавливающая за-

прет незаконного оборота компьютерной информа-

ции, содержащей персональные данные, законода-

тельная конструкция которой содержит ряд неточно-
стей и правовых неопределенностей, способных су-

щественно осложнить ее практическое применение. 

В частности, требует уточнения понятие «незаконное 

получение персональных данных», поскольку 

именно это обстоятельство важно для квалификации 

последующих действий как преступных. При этом в 

Законе № 152-ФЗ предусмотрен значительный пере-
чень оснований для законной обработки персональ-

ных данных без согласия их субъекта, что создает до-

полнительные трудности при разграничении право-

мерного и противоправного поведения в сфере обо-

рота данных. 

                                                           
7 Федеральный закон от 30 ноября 2024 г. № 421-ФЗ 
«О внесении изменений в Уголовный кодекс Российской 

4. Состав преступления, предусмотренный 

ст. 2721 УК РФ: дискуссионные вопросы 

Правильное установление объекта и предмета 
преступления, предусмотренного ст. 2721 УК РФ, при-

обретает особую значимость ввиду сложной право-

вой природы персональных данных и неоднознач-

ности позиции законодателя в части структуры охра-

няемых правоотношений. Указанная норма поме-

щена в гл. 28 УК РФ, что предполагает отнесение их 

родового объекта к общественной безопасности и 
общественному порядку (раздел IX УК РФ), а видо-

вого объекта – к общественным отношениям в сфере 

безопасного использования компьютерной инфор-

мации. Однако незаконный оборот персональных 

данных прежде посягает на конституционное право 

граждан на неприкосновенность частной жизни, 
личную и семейную тайну, гарантированные ст. 23 

Конституции РФ [20, с. 216]. В этом смысле компью-

терная безопасность выступает лишь дополнитель-

ным объектом посягательства, тогда как основным 

следует признать конституционные права личности в 

информационной сфере. В доктрине многими авто-

рами критикуется законодательное решение о рас-
положении состава преступления в гл. 28 УК РФ, а не 

в гл. 19 [20, с. 216; 21, с. 124]. Однако другие специа-

листы высказываются о целесообразности размеще-

ния данного состава именно в гл. 28 УК РФ [22, 

с. 154]. Полагаем, что указанный вопрос носит теоре-

тический характер и не будет оказывать сильного 
влияния на процесс правоприменения, несмотря на 

то, что мы придерживаемся позиции о том, что пер-

сональные данные как сведения о человеке не могут 

быть отделены от его личности, поэтому целесооб-

разнее ответственность за незаконный оборот пер-

сональных данных было бы разместить в гл. 19 УК 
РФ. Кроме того, введение специального уголовно-

правового запрета только из-за деления предмета 

преступления на виртуальный аналог физического 

предмета представляется не совсем корректным, 

поскольку и до установления ответственности за не-

законный оборот персональных данных (ст. 2721 УК 

РФ) уголовный закон позволял привлекать к ответ-
ственности лиц за совершение подобных деяний.  

Предмет преступления, предусмотренного 

ст. 2721 УК РФ, образует совокупность трех взаимо-

связанных компонентов: во-первых, это компьютер-

ная информация; во-вторых, она должна содержать 

Федерации» // Собрание законодательства Российской 
Федерации. 2024. № 49 (ч. IV). Ст. 7412. 
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персональные данные; в-третьих, эта информация 

должна быть получена незаконно. Следует указать, 

что подобная конструкция предмета, соединяющая 
в себе признаки компьютерно-технического и ин-

формационно-правового характера, в определенной 

степени уникальна для системы российского уголов-

ного законодательства и требует внимательного 

доктринального осмысления. Следует ли ожидать 

введения, например, уголовно-правовой нормы за 

незаконный оборот компьютерной информации, со-
держащей коммерческую или государственную 

тайну? Документированные персональные данные 

не охраняются ст. 2721 УК РФ, ответственность за по-

сягательства на них обеспечивается прежними уго-

ловно-правовыми нормами (ст. 137 УК РФ). 

С практической точки зрения существенное 
значение приобретает вопрос о том, может ли пред-

метом преступления по ст. 2721 УК РФ выступать пуб-

лично доступная персональная информация. Пред-

ставляется, что при наличии иных признаков состава 

ответ должен быть утвердительным: факт общедо-

ступности персональных данных не снимает вопроса 

о законности их первоначального получения и по-
следующего оборота, поскольку Закон № 152-ФЗ до-

пускает обработку общедоступных персональных 

данных лишь в определенных целях и в пределах их 

изначального раскрытия. 

Объективная сторона состава преступления, 

предусмотренного ст. 2721 УК РФ, представляет со-
бой совокупность альтернативных действий с пред-

метом преступления: незаконное использование, 

передача (распространение, предоставление, до-

ступ), сбор и хранение компьютерной информации, 

содержащей персональные данные. Все перечис-

ленные деяния согласно легальному определению 
относятся к разновидностям обработки персональ-

ных данных (ст. 3 Закона № 152-ФЗ). Таким образом, 

законодатель криминализирует определенные 

формы обработки персональных данных при усло-

вии, что сами данные были первоначально полу-

чены незаконным путем.  

Полагаем необходимым выяснить содержание 
понятия «незаконность получения персональных 

данных», поскольку именно данный признак явля-

ется системообразующим для квалификации дея-

ния. Получение персональных данных считается за-

конным в следующих случаях: при наличии согласия 

субъекта персональных данных, надлежащим обра-
зом оформленного в соответствии со ст. 9 Закона 

№ 152-ФЗ; в случаях, прямо предусмотренных зако- 

нодательством (например, для обеспечения право-

судия, исполнения государственных полномочий, 

защиты жизни или здоровья); при получении данных 
надлежащим образом уполномоченным лицом в 

пределах своих компетенций. Соответственно, полу-

чение персональных данных незаконным путем 

охватывает все ситуации, при которых перечислен-

ные условия не соблюдены: неправомерный доступ 

к информационным системам, получение данных 

путем обмана или принуждения, превышение пре-
делов согласия субъекта и иные подобные действия. 

Проблему представляет ситуация, при которой 

незаконный оборот персональных данных осуществ-

ляется легально функционирующей организацией, 

т. е. субъект, осуществляющий обработку опреде-

ленного массива персональных данных, использует 
их за пределами установленных законом или дого-

вором целей (т. е. получил их на законных основа-

ниях, но использует их не только в предусмотренных 

целях, но и, например, передает третьим лицам). Ду-

мается, что в случаях незаконного использования 

или распространения этих данных применение 

ст. 2721 УК РФ невозможно. 
Однако работники организаций, которые за воз-

награждение «сливают» служебные базы данных с 

персональной информацией клиентов, могут высту-

пать субъектами преступления, поскольку могут полу-

чить такую информацию в нарушение установленного 

нормативными правовыми актами порядка, незави-
симо от формы такого доступа. В диспозиции уго-

ловно-правовой нормы, закрепленной в ст. 2721 УК 

РФ, «неправомерность происхождения» компьютер-

ной информации как признак предмета преступления 

может быть обусловлена нарушением локальных 

правовых актов организации в сфере информацион-
ной (цифровой) безопасности, регламентирующих 

сам доступ к такой информации, в том числе цели та-

кого доступа. Нарушение соответствующих положе-

ний указывает на неправомерное получение персо-

нальных данных гражданина, хранящихся в информа-

ционной системе организации. Соответственно, все 

возможные последующие деяния (использование, 
распространение и др.) содержат признаки состава 

преступления, предусмотренного ст. 2721 УК РФ. Так, 

в период с февраля по июль 2025 г. сотрудница поли-

ции, используя служебное положение и доступ к спе-

циальному программному резерву, осуществила не-

законный сбор и передачу денежных данных о жите-
лях Левокумского округа Ставропольского края. В от-

ношении нее было возбуждено уголовное дело по 



132 

Правоприменение 
2026. Т. 10, № 2. С. 127–136 

ISSN 2542-1514 (Print) 

 
Law Enforcement Review 
2026, vol. 10, no. 2, pp. 127–136 

признакам состава преступления, предусмотренного 

п. «г» ч. 3 ст. 2721 УК РФ, дело направлено в районный 

суд для рассмотреия по существу8. 
5. Проблемы квалификации 
Существенную проблему представляет квали-

фикация преступлений по ст. 2721 УК РФ в совокупно-
сти со смежными составами. Так, в ситуации, когда 
незаконный оборот персональных данных предше-
ствует мошенническим действиям, содеянное 
должно квалифицироваться по ст. 159 и 2721 УК РФ. 

Вместе с тем необходимо принимать во внима-
ние возможную конкуренцию со ст. 137, 183, 272 УК 
РФ, при которой подлежат применению общие пра-
вила преодоления конкуренции норм: приоритет 
специальной нормы над общей и нормы при конку-
ренции частей и целого. Учитывая, что ст. 2721 УК РФ 
является специальной по отношению к ст. 272 УК РФ 
в части деяний с персональными данными и к ст. 137 
УК РФ – в части компьютерной обработки информа-
ции, квалификация содеянного по совокупности ука-
занных норм в большинстве случаев представляется 
излишней. В свою очередь посягательства на персо-
нальные данные в аналоговой форме влекут приме-
нение к лицу «традиционных» уголовно-правовых 
запретов. 

Как совокупность преступлений, предусмот-
ренных ст. 2721 и 2741 УК РФ, следует квалифициро-
вать неправомерное собирание персональных дан-
ных посредством преодоления средств программно-
технической защиты (взлома) – компьютерной атаки 
на значимые объекты критической информацион-
ной инфраструктуры Российской Федерации. Значи-
тельные объемы персональных данных граждан 
злоумышленники могут получить посредством не-
правомерного воздействия на информационные си-
стемы в сфере образования и здравоохранения. Так, 
сотрудник телекоммуникационной компании в Ма-
гаданской области, используя свое служебное поло-
жение, из личной заинтересованности совершил не-
правомерный доступ к охраняемой законом компь-
ютерной информации, чем причинил вред критиче-
ской информационной инфраструктуре Российской 
Федерации, а также осуществил незаконные сбор и 
распространение компьютерной информации, со- 
держащей персональные данные граждан, исполь- 

                                                           
8 Прокуратура направила в суд уголовное дело о незакон-
ном сборе и передаче персональных данных // Прокура-
тура Ставропольского края: офиц. сайт. 2025. 10 нояб. URL: 
https://epp.genproc.gov.ru/ru/proc_26/mass-media/news/ 
regional/e6350874/ (дата обращения: 12.01.2026). 

зующих услуги связи указанной телекоммуникаци-
онной компании. Гражданин признан виновным в 
совершении преступлений, предусмотренных п. «г» 
ч. 3 ст. 2721, ч. 4 ст. 2741 УК РФ9.  

В ст. 272 УК РФ законодатель сделал оговорку, 
суть которой заключается в устранении возможной 
конкуренции. Однако, в отличие от ст. 2721 УК РФ, со-
став преступления, предусмотренный ст. 272 УК РФ, 
сформулирован как материальный, и деяние при-
знаётся оконченным в момент наступления обще-
ственно опасных последствий (копирование, блоки-
рование, уничтожение, модификация). Следова-
тельно, если лицо осуществило неправомерный до-
ступ к объекту информационно-телекоммуникаци-
онной инфраструктуры организации, скопировало 
компьютерную информацию, содержащую персо-
нальные данные, а также осуществило модифика-
цию или блокирование компьютерной информации, 
изменив идентификаторы доступа администратора 
ресурса или иным способом, то содеянное необхо-
димо квалифицировать по совокупности преступле-
ний, предусмотренных ст. 272 и 2721 УК РФ. При этом 
если лицо только скопировало компьютерную ин-
формацию, содержащую персональные данные, оно 
фактически совершило в смысле ст. 2721 УК РФ их 
сбор, в этом случае дополнительной квалификации 
по ст. 272 УК РФ не требуется.  

В примеч. 1 к ст. 2721 УК РФ указано, что дей-
ствие статьи не распространяется на случаи обра-
ботки персональных данных физическими лицами 
исключительно для личных и семейных нужд. 
Е.А. Русскевич полагает, что законодатель формули-
рует своеобразный «универсальный критерий мало-
значительности» для того, чтобы исключить из сферы 
уголовной репрессии известные формы «бытового» 
распространения персональных данных близких, 
друзей, родственников и знакомых, когда лицо не 
утруждает себя тем, чтобы истребовать на это согла-
сие субъекта персональных данных [14, с. 57–58]. 
Представляется, что решение связано с тем, что дан-
ные деяния не обладают той степенью общественной 
опасности, достаточной для привлечения лица к уго-
ловной ответственности и явно не связаны с массо-
вой коммерческой «эксплуатацией» персональных 
данных, носящей возмездный характер.  

9 Сотрудника связи в Магадане поймали на утечке персо-
нальных данных // MagadanMedia. 2025. 5 марта. URL: 
https://magadanmedia.ru/news/2418504/ (дата обраще-
ния: 12.01.2026). 
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6. Перспективы совершенствования россий-
ского законодательства 

На основе проведенного исследования пред-
ставляется возможным сформулировать следующие 
предложения по совершенствованию отечествен-
ного законодательства в области противодействия 
незаконному обороту персональных данных в усло-
виях экономики данных:  

• Во-первых, необходима трансформация дис-
позиции уголовно-правовой нормы, закрепленной в 
ст. 2721 УК РФ, в части уточнения понятия «незакон-
ное получение персональных данных» путем введе-
ния отсылки к основаниям, установленным Законом 
№ 152-ФЗ. Подобное решение позволит устранить 
правовую неопределенность и обеспечит системное 
единство уголовно-правового и информационного 
законодательства. 

• Во-вторых, необходимо дополнить примеча-
ние к ст. 2721 УК РФ условием об освобождении от 
уголовной ответственности лиц, добровольно сооб-
щивших об известных им массивах незаконно полу-
ченных персональных данных, – по аналогии с поощ-
рительными нормами, предусмотренными в иных 
разделах УК РФ. Данная мера позволит расширить 
круг источников информации об утечках и будет спо-
собствовать раннему обнаружению фактов незакон-
ного оборота персональных данных. 

7. Заключение 
Проведенное исследование позволяет сформу-

лировать следующие выводы. Формирование эконо-
мики данных предопределило качественный рост 
общественной опасности деяний, связанных с неза-
конным оборотом персональных данных: будучи 
ценнейшим экономическим ресурсом, персональ-
ная информация граждан превратилась в желанный 
объект преступных посягательств, масштаб и изощ-
ренность которых непрерывно возрастают. Введе-
ние ст. 2721 УК РФ знаменует качественно новый этап 
в развитии отечественной системы уголовно-право-
вой охраны персональных данных, впервые создан 
специальный уголовно-правовой инструмент проти-
водействия данному явлению. 

Вместе с тем анализ новой нормы выявил ряд 
проблем, требующих законодательного разреше-
ния: неточность понятийного аппарата, сложность 
разграничения законного и незаконного оборота 
персональных данных, конкуренция со смежными 
составами преступлений.  

Таким образом, принятый закон следует рас-
сматривать как важный, но не окончательный шаг на 
пути к созданию комплексного и эффективного ме-
ханизма уголовно-правовой охраны персональных 
данных в условиях экономики данных. Дальнейшее 
совершенствование данного механизма требует 
консолидации усилий законодателя, правопримени-
телей и научного сообщества. 
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