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Проанализированы подходы к технологии смарт-контракта, получившие отражение в 
научной литературе и законодательстве России и зарубежных стран, сформулированы 
преимущества и недостатки смарт-контракта, оказывающие воздействие на реализа-
цию и защиту отдельных конституционных прав, в том числе свободы договора, права 
на защиту, права на управление персональными данными. Проанализирована прак-
тика правового регулирования смарт-контрактов в отдельных странах, направленная 
на минимизацию негативных последствий применения технологии. Сделан вывод о 
том, что эффективное внедрение технологии смарт-контрактов в различные сферы 
жизни общества требует формирования общих правовых принципов их применения, 
определения сфер, в которых применение смарт-контрактов запрещено, а также раз-
работки международных стандартов их безопасного исполнения. 
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The subject and the aim of the study. The article analyzes the approach to smart contract 
technology, which is reflected in the scientific literature and legislation of Russia and foreign 
countries, formulates the advantages and disadvantages of a smart contract that affect the 
implementation and protection of certain constitutional rights, including freedom of con-
tract, the right to protect, the right to manage personal data.  
Methodology. Guided by formal dogmatic and comparative law methods in research, the 
author formulates approaches to the concept of a smart contract that has been developed 
in the practice of foreign countries and deduces how each of the approaches affects the 
implementation of constitutional human rights. The paper notes that the use of a smart 
contract based on the federal blockchain does not allow the full implementation of such 
rights as freedom of contract, the right to self-defense, and the right to manage personal 
data. In addition, the transnational nature of smart contracts usage, their pseudonymity 
and failure to unified concept of legal regulation create obstacles to the effective imple-
mentation of the right to judicial protection.  
The main results. The practice of legal regulation of smart contracts in foreign countries, 
aimed at minimizing the negative consequences of the use of technology is considered. 
Some countries follow to the concept of recognizing a smart contract as a form of contract 
(Italy, United States, Republic of Belarus) and a way of guaranteeing fulfilment of obliga-
tions (China, Italy, Republic of Belarus, Russian Federation). The second concept is consid-
ered as being the most restrictive for digital progress from one side but being able to guar-
antee protection of human rights such as right to judicial protection or freedom of 
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 contract. The first concept which shows smart contract being a type of contract carries ad-
ditional risks associated with conclusion of a treaty - inconsistency of the smart contract 
with the actual will of the parties. The third concept considered smart contract as a type of 
contract is accepted in the Republic of Malta. The Republic of Malta regulated procedure of 
voluntary certification for smart contracts that allow to eliminate such threats as violation 
of human rights and the use of smart contracts for criminal purposes. The experience of 
legal regulation of smart contracts in the Republic of Malta is recognized as reasonable and 
effective, however, it is concluded that certification will achieve its goals only if it will be 
implemented in the legal system of wide range of the countries.  
Conclusions. It is concluded that despite the fact that the smart contract technology has 
high potential for its implementation in various fields of social and economic life, the effec-
tive implementation of smart contract technology in various spheres of society requires the 
formation of general legal principles for their application, the definition of areas in which 
the use of smart contracts is prohibited, as well as the development of international stand-
ards for their safe execution. 

____________________________________________

1. Введение 
Впервые концепция смарт-контракта была 

представлена в 1990-е гг. программистом Нико Сабо, 
который раскрыл его понятие как «совокупность 
обязательств, закрепленных в цифровой форме, в 
том числе в протоколах, в рамках которых происхо-
дит исполнение соответствующих обязательств» [1, 
р. 50]. Создание смарт-контракта стало возможным 
с возникновением технологии блокчейн, а его попу-
ляризация и доступность связаны с учреждением он-
лайн-платформы Etherium, функционал которой поз-
воляет с применением языка программирования 
Solidity любым желающим заключать смарт-кон-
тракты. К марту 2020 г. на платформе Etherium за-
ключено более двух миллионов таких контрактов, на 
июнь 2021 г. порядка четверти токенов «эфиры» вло-
жены в смарт-контракты1. Смарт-контракты заклю-
чаются юридическими и физическими лицами на 
территории большинства стран мира, в Российской 
Федерации они применяются в банковской си-
стеме2, в сфере перевозок3, поставок4 и т. д. Транс-
формация правоотношений в условиях цифровиза-
ции общества требует от правовой науки и государ-
ства совершения действий по определению право-
вой природы смарт-контракта, его роли в обеспече- 
нии различных видов отношений, формулированию 

                                                           
1 Young M. Nearly 25% of All Ethereum Locked in Smart Con-
tracts // Yahoo! Finance. June 14, 2021. URL: https://finance. 
yahoo.com/news/nearly-25-ethereum-locked-smart-051423 
561.html (дата обращения: 17.07.2021). 
2 Сбербанк первым в России получил патент на блокчейн-
РЕПО // Сбербанк: офиц. сайт. 19 нояб. 2019. URL: https:// 
www.sberbank.ru/ru/press_center/all/article?newsID=a72d2
afc-4991-4b38-bdd6-79630c64eae6&blockID=1303&region 
ID=77&lang=ru&type=NEWS (дата обращения: 17.07.2021). 

правовых средств реализации и защиты прав участ-
ников контракта и иных лиц с целью минимизации 
негативных последствий его исполнения. 

Смарт-контракты являются предметом иссле-
дования в рамках различных наук: математики, 
энергетики, физики и астрономии, экологии, биоло-
гии, химии и медицины, экономики, финансов, ме-
неджмента и социальных наук (в том числе юриспру-
денция), – однако наибольшее внимание им уделя-
ется в сфере программирования и инженерии [2]. В 
юридической науке смарт-контракт рассматривается 
преимущественно в рамках гражданско-правовых 
отношений: исследуются проблемы соотношения 
традиционных договоров со смарт-контрактами [3; 
4, с. 40], оценивается гражданское законодательство 
в части его применимости к правоотношениям, воз-
никающим в рамках смарт-контрактов [5; 6, р. 322–
328], эффективность смарт-контракта в качестве га-
рантии исполнения обязательств, а также определя-
ется сфера обязательственных отношений, которые 
могут быть урегулированы смарт-контрактами [7, 
c. 185], и т. д. Однако сфера применения смарт-кон-
трактов с каждым днем расширяется: их потенциал, 
основанный на децентрализованном хранении дан-
ных, доступе к ним всех доверенных лиц и самоис-
полнимости, используется в сфере медицины [8], 

3 РЖД и FESCO внедрят перевозочный смарт-контракт // 
РЖД: офиц. сайт. 03.06.2021. URL: https://company.rzd.ru/ 
ru/9397/page/104069?id=263195 (дата обращения: 
17.07.2021). 
4 Чепижко М. Смарт-революция: Газпромнефть Аэро внед-
ряет смарт-контракт на основе технологии блокчейн // Си-
бирская нефть. 2018. № 155. URL: https://www.gazprom-
neft.ru/press-center/sibneft-online/archive/2018-october/ 
1986863/ (дата обращения: 17.07.2021). 
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энергетике [9], исследовательской деятельности, 
технологиях интернета вещей [10, р. 191] и искус-
ственного интеллекта, и даже при совершении пре-
ступлений. С учетом широких возможностей приме-
нения смарт-контрактов, их исследование исключи-
тельно с позиции оценки потенциала в гражданско-
правовых отношениях не позволяет сформировать 
комплексное представление о правовой природе 
смарт-контракта и актуальных вопросах его право-
вого регулирования, о воздействии смарт-контрак-
тов на реализацию и защиту прав человека при внед-
рении в различные сферы. В рамках данной работы 
проведен анализ научных исследований, законода-
тельства и правоприменительной практики Россий-
ской Федерации и отдельных зарубежных стран с це-
лью выявления существующих концепций смарт-
контракта, формулирования правовых методов и 
средств наиболее эффективного их применения и 
минимизации негативных последствий исполнения. 
Также проведен анализ воздействия смарт-кон-
тракта на реализацию таких прав и свобод, как сво-
бода договора, право на защиту (как юрисдикцион-
ную, так и не юрисдикционную).   

2. Правовые концепции смарт-контракта 
Смарт-контракт по своей сути является самоис-

полняемым компьютерным кодом, разрабатывае-
мым на основе децентрализованной системы блок-
чейн. Ввиду того, что его возможности изначально 
были нацелены на автоматизацию исполнения обя-
зательств в рамках гражданско-правовых отноше-
ний, смарт-контракт зачастую определяют как «ком-
пьютерный протокол, содержащий условия кон-
тракта. Исходные условия встраиваются в исполняе-
мый компьютерный код, который может работать в 
сети» [11, р. 2901].  

В юридической науке и практике сложились 
три основных подхода к пониманию смарт-контрак-
тов: 

1) особый вид договора [12, c. 26]; 
2) способ исполнения договорных обязательств 

[13, c. 15]; 
3) форма договора [14, c. 27–28]. 
Первая концепция построена на разграниче-

нии понятий смарт-контракта и юридического смарт-
контракта (smart legal contract). Авторы данного под- 
хода справедливо отмечают, что смарт-контракт по 
своей природе является цифровым кодом, поэтому 
для него уместны такие определения, как «самоис- 

                                                           
5 Malta Digital Innovation Authority Act (MDIA), No. XXXI of 
2018. 

полнимые электронные инструкции, закрепленные 
в компьютерном коде», «компьютерный код, храни-
мый в блокчейн, доступ к которому может быть 
предоставлен одной или нескольким сторонам» [15, 
р. 179]. В то же время юридический смарт-контракт 
представляет собой договор, в котором такая техно-
логия применяется, «это (i) самоисполняющийся 
контракт, (ii) чей текст включает алгоритм, (iii) храня-
щийся в DLT, (iv) который выполняет свои предопре-
деленные функции после выполнения предвари-
тельных условий и (v) связывает две или более сто-
роны», и осуществление которого возможно в рам-
ках законодательства, регламентирующего традици-
онные виды контрактов [15, р. 179; 16, р. 74; 17, р. 12].  

Концепция юридического смарт-контракта ис-
пользуется в законодательстве Республики Мальта: 
в соответствии со ст. 2 Закона «Об органе по цифро-
вым инновациям» под смарт-контрактом понима-
ется «вид инновационного технологического согла-
шения, состоящего из компьютерного протокола 
и (или) соглашения, которое полностью или ча-
стично заключено в электронной форме, может быть 
автоматизировано и обеспечено принудительным 
исполнением компьютерного кода, при этом некото-
рые его части могут требовать участия человека и 
контроля, и исполнение которого также может быть 
обеспечено обычными средствами правовой за-
щиты или всеми указанными вариантами»5. В дан-
ном определении акцент делается на форму кон-
тракта и на способность обеспечения его условий не 
только автоматизированными, но и правовыми 
средствами. В соответствии со ст. 966 Гражданского 
Кодекса Республики Мальта действительность граж-
данского договора напрямую зависит от соблюде-
ния четырех условий – правосубъектности участни-
ков договорных отношений, наличия выраженного 
согласия на принятие определенных обязательств, 
предмета договора и наличия законной цели6. Опус-
кая проблемы псевдонимизации смарт-контрактов 
на некоторых площадках, например Etherium, что не-
редко способствует заключению и исполнению 
смарт-контрактов в отношении незаконных предме-
тов договора, обратим внимание на требование 
гражданского законодательства – законность цели. 
Особенностью смарт-контрактов является их способ-
ность отражать лишь объективные элементы дого- 
вора, в связи с чем цель договора в цифровом коде 
не может быть закреплена. В случае, если стороны 

6 Civil Code (Cap. 16) of Malta, 1868. 
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договора, следуя законодательству Мальты, отра-
жают условия договора как в письменной форме 
(формулируют цель договора, идентифицируют сто-
роны договора с целью подтверждения их право-
субъектности, закрепляют все условия договора, ре-
ализация которых требует непосредственного уча-
стия сторон), так и в цифровой, в виде смарт-кон-
тракта, то никаких противоречий между граждан-
ским законодательством Республики Мальта и зако-
нодательством о цифровых инновациях не возни-
кает. Отражение всех договорных условий в смарт-
контракте никаким образом не препятствует испол-
нению договорных обязательств, однако возникает 
вопрос о том, как будет осуществляться юрисдикци-
онная защита прав лица, чьи права были нарушены 
в процессе его исполнения. Законодатель гаранти-
ровал равную степень защиты сторонам смарт-кон-
тракта в сравнении с субъектами, вступающими в 
традиционный вид договорных отношений, однако 
подлежит ли смарт-контракт оценке с позиции его 
соответствия гражданскому законодательству в слу-
чае обращения за такой защитой? На наш взгляд, 
лишь положительный ответ на данный вопрос мо-
жет быть единственно верным, однако в такой ситу-
ации сложность вызывает выполнение таких дей-
ствий, как оценка правосубъектности сторон (если 
смарт-контракт заключен на платформе децентрали-
зованного или федеративного блокчейна) и опреде-
ление цели договора.  

В Соединенных Штатах Америки на федераль-
ном уровне отсутствует законодательное регулиро-
вание смарт-контрактов, в связи с чем меры по их 
внедрению в правовое пространство принимаются 
отдельными штатами. На сегодняшний день законо-
дательство о блокчейне и смарт-контрактах принято 
в штатах Аризона, Арканзас, Иллинойс, Невада, Се-
верная Дакота, Теннесси, проект закона рассматри-
вается также в штате Нью-Йорк. Правовой анализ за-
конодательства штатов позволяет сделать вывод, 
что в Соединенных Штатах сформировались две ос-
новные концепции смарт-контракта – «некоторые 
штаты пошли по пути признания смарт-контракта 
обычным договором, другие штаты отказались при-
знавать смарт-контракты договорами, определив их 
как обычные компьютерные программы» [18, c. 82]: 

1. В штатах Аризона, Северная Дакота, Нью-
Йорк под смарт-контрактом понимается «собы-
тийно-управляемая программа, работающая на базе 

                                                           
7 Electronic Transactions Act, ARS § 44-7061; N. D. Cent. Code 
§9-16-19; NY Assembly Bill A3760. 

распределенного, децентрализованного, восстанав-
ливаемого и общедоступного реестра, обеспечиваю-
щая и выполняющая передачу активов в рамках дан-
ного реестра»7. В соответствии с законом штата Ар-
канзас смарт-контракт, будучи программой, выпол-
няют не только функцию исполнения условий кон-
тракта, но и обеспечивает согласование его условий, 
а также проверку контракта.  

2. В штате Иллинойс под смарт-контрактом 
принято понимать договор, хранимый в форме элек-
тронной записи, верифицируемый с использова-
нием технологии блокчейн.  

Первый подход основан на признании боль-
шого потенциала смарт-контракта, его способности 
встраиваться в любые виды правоотношений, где 
возможности децентрализованного хранения ин-
формации, устойчивости к ее изменениям и автома-
тизации процессов являются востребованными. Вто-
рой определяет пределы правового регулирования 
смарт-контрактов исключительно сферой договор-
ных правоотношений. На наш взгляд, первый подход 
предпочтителен, так как позволяет сформулировать 
общие принципы применения технологии смарт-кон-
тракта в любой сфере, исключив пробельность, кото-
рая может привести к нарушению прав человека.  

Оценивая правовую природу смарт-контракта, 
Ю.В. Трунцевский и В.В. Севальнев справедливо от-
мечают, что в первую очередь необходимо учиты-
вать его ключевую особенность – автоматическое ис-
полнение: «…SC (смарт-контракт. – С. К.) – это про-
граммное обеспечение, называемое контрактом 
или нет, но которое позволяет автоматизировать вы-
полнение соглашения, содержащегося непосред-
ственно в самом SC или действующего в качестве 
принудительного исполнения обычного контракта и 
записанного на блокчейне» [19, с. 129]. Такой под-
ход, на наш взгляд, наиболее близок ко второй пра-
вовой концепции смарт-контракта, в рамках которой 
он признан способом исполнения договорных обя-
зательств. Данный подход к пониманию новой тех-
нологии получил признание во Франции [20, р. 77] и 
Китае. Китай, будучи мировым лидером по исполь-
зованию технологии блокчейн, в том числе блок-
чейн 2.0 – смарт-контракты, в своем законодатель-
стве не сформулировал понятия смарт-контракта и 
его роль в договорных и иных правоотношениях. Од-
нако в рамках работы научного симпозиума «Цифро- 
вая экономика, блокчейн и право» было высказано 
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мнение, что «смарт-контракт нельзя рассматривать 
как юридический договор, он скорее является ин-
струментом исполнения контрактов или дополне-
нием к традиционному договору»8.  

В Российской Федерации вторая концепция по-
лучила отражение в гражданском законодательстве. 
В соответствии со ст. 160 Гражданского кодекса РФ 
«письменная форма сделки считается соблюденной 
также в случае совершения ее лицом с помощью 
электронных либо иных технических средств, позво-
ляющих воспроизвести на материальном носителе в 
неизменном виде содержание сделки, при этом тре-
бование о наличии подписи считается выполнен-
ным, если использован любой способ, позволяющий 
достоверно определить лицо, выразившее волю»9. 
Толкование указанной нормы позволяет сделать вы-
вод, что смарт-контракт как компьютерный прото-
кол не может рассматриваться в качестве самостоя-
тельного способа реализации письменной формы 
сделки. Ввиду того, что создание и работа смарт-кон-
тракта осуществляется исключительно в рамках рас-
пределенной сети блокчейн, воспроизведение его 
содержания на материальном носителе не пред-
ставляется возможным. В то же время в соответ-
ствии со ст. 309 Гражданского кодекса РФ смарт-кон-
тракт признаётся способом исполнения обяза-
тельств по договору – «условиями сделки может 
быть предусмотрено исполнение ее сторонами воз-
никающих из нее обязательств при наступлении 
определенных обстоятельств без направленного на 
исполнение обязательства отдельно выраженного 
дополнительного волеизъявления его сторон путем 
применения информационных технологий, опреде-
ленных условиями сделки». Представляется, что за-
конодательство Российской Федерации не препят-
ствует заключению рикардианских контрактов, кото-
рые, будучи исполняемыми в блокчейн, в отличие от 

                                                           
8 Смарт-контракты отличаются от традиционных контрак-
тов. URL: http://www.zhonglun.com/Content/2020/01-09/ 
1556473454.html (дата обращения: 04.09.2021). 
9 Гражданский кодекс Российской Федерации (часть пер-
вая) от 30 ноября 1994 г. № 51-ФЗ // Собрание законода-
тельства Российской Федерации. 1994. № 32. Ст. 3301. 
10 Декрет Президента Республики Беларусь № 8 от 21 де-
кабря 2017 г. «О развитии цифровой экономики». URL: 
https://president.gov.by/ru/documents/dekret-8-ot-21-dek-
abrja-2017-g-17716 (дата обращения: 19.09.2021). 
11 В соответствии с п. 1.13 Указа Президента Республики 
Беларусь «О цифровых банковских технологиях» № 148 от 
18 апреля 2019 г. Резидентом Парка высоких технологий в 
соответствии с положением «О Парке высоких техноло-

смарт-контрактов, имеют материальную форму и 
представляют собой не только читаемый машиной 
цифровой код, но и текст, доступный для чтения че-
ловеком.  

В некоторых странах вторая и третья концепции 
смарт-контракта в равной степени получили свое 
признание. Так, в соответствии с Декретом Прези-
дента Республики Беларусь № 8 от 21 декабря 2017 г. 
под смарт-контрактом понимается «программный 
код, предназначенный для функционирования в ре-
естре блоков транзакций (блокчейне), иной распре-
деленной информационной системе в целях автома-
тизированного совершения и (или) исполнения сде-
лок либо совершения иных юридически значимых 
действий» (п. 9 приложения 1)10. Смарт-контракт 
находится в стадии апробации и может применяться 
ограниченным кругом субъектов – резидентами 
Парка высоких технологий11 в правоотношениях 
между собой (п. 5 Декрета № 8) и в сфере банковских 
услуг Национальным банком Республики Беларусь и 
участникам системы идентификации в правоотноше-
ниях с любыми физическими и юридическими ли-
цами (п. 1.13 Указа Президента Республики Беларусь 
№ 148 от 18 апреля 2019 г.). Сформулированное в за-
конодательстве Республики Беларусь понятие смарт-
контракта является широким, которое не ограничи-
вает сферу применения смарт-контракта исключи-
тельно гражданско-правовыми отношениями. 

В Итальянской Республике смарт-контракт 
также рассматривается как форма договора, так и спо-
соб исполнения обязательств. В соответствии с п. 2 
ст. 8 Закона № 12 от 11 февраля 2019 г. смарт-контракт 
представляет собой «компьютерную программу, ко-
торая работает на основе технологий распределен-
ного реестра и выполнение которой приводит к авто-
матическому выполнению условий, заранее согласо-
ванных двумя или более сторонами. Смарт-контракты 

гий» (приложение 3 к Декрету) могут быть юридические 
лица и индивидуальные предприниматели, осуществляю-
щую деятельность по одному или нескольким направле-
ниям (например, проектирование, программное обеспе-
чение информационных систем, фундаментальные и при-
кладные исследования в сфере естественных и техниче-
ских наук, техническая и криптографическая защита дан-
ных, разработка и производство технологий, устройств и 
систем мехатроники, систем передачи данных, техноло-
гий, устройств и систем радиолокации, радионавигации, 
радиосвязи, радиоуправления, радиочастотной иденти-
фикации, наукоемких материалов, технологий, высокотех-
нологичных устройств и систем и т. д.), зарегистрирован-
ные в порядке, предусмотренном положением.  
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удовлетворяют требованиям письменной формы кон-
тракта при условии идентификации заинтересован-
ных сторон в порядке, установленным Агентством 
цифровизации Италии»12. Оценивая закрепленное 
понятие смарт-контракта, Национальный совет нота-
риусов Италии отметил, что рассматривать смарт-кон-
тракт в качестве формы договора необходимо с опре-
деленной долей условности, так как структура смарт-
контракта достаточно примитивна, будучи «компью-
терной программой, написанной на языке програм-
мирования, смарт-контракт содержит только испол-
нительные инструкции. Он не содержит “описатель-
ную” часть контракта, поскольку она не являются не-
обходимой для обработки компьютером… а содер-
жит платежное поручение на определенную сумму, 
при этом обязательство по оплате может возникнуть 
по разным видам договоров (как цена в рамках дого-
вора купли-продажа, как пожертвование, как выпол-
нение кредитных обязательств)»13. Таким образом, 
предлагается несколько вариантов адаптации законо-
дательства к работе смарт-контрактов: включение в 
текст смарт-контрактов элементов, квалифицирую-
щих вид договора, использование смарт-контракта 
совместно с письменным договором или типизация 
смарт-контрактов по видам. 

3. Свобода договора и проблемы реализации 
воли индивида в процессе исполнении смарт-кон-
тракта 

Смарт-контракт является достаточно новым яв-
лением в праве, однако его достоинства быстро при-
влекли к нему внимание как крупного бизнеса, так и 
обычных пользователей Сети. Его активное внедре-
ние в различные сферы жизнедеятельности обще-
ства и государства обусловлено рядом особенно-
стей: устойчивость к изменениям информации в рас-
пределенной системе блокчейн, прозрачность тран-
закций, автоматизированность исполнения договор-
ных обязательств. Однако обладая рядом преиму-
ществ, смарт-контракты характеризуются специфи-
ческими недостатками, среди которых можно выде-
лить следующие: 

                                                           
12 Legge 11 febbraio 2019, n. 12   
13 L.12/2019 – Smart Contracte Tecnologie Basate Su Registri 
Distribuiti – Prime Note. Consiglio Nazionale del Notariato. 
P. 7. URL: https://www.notartel.it/notartel/contenuti/news/ 
pdf-news/S-1-2019-DI.pdf (дата обращения: 04.09.2021). 
14 Аналитический обзор по теме «Смарт-контракты» / Банк 
России. М., 2018. C. 12. URL: https://www.cbr.ru/Content/ 
Document/File/47862/SmartKontrakt_18-10.pdf (дата обра-
щения: 09.09.2021). 

1. Недоступность понимания содержания 
смарт-контракта большей частью потенциальных 
участников. Ввиду того, что смарт-контракт пред-
ставляет собой цифровой код, его разработка, 
настройка и чтение возможны только при участии 
специалистов – программистов. Таким образом, воз-
можность заключения смарт-контракта напрямую 
зависит от наличия технического специалиста и 
уровня доверия к нему сторон договора.  

2. Техническая уязвимость. Разработка смарт-
контракта требует высоких профессиональных зна-
ний, при этом зачастую не исключены случаи оши-
бок при их составлении, возникновения багов, кото-
рые могут привести к взлому смарт-контракта. 
Например, в 2016 г. с краудфандинговой платформы 
The Dao было украдено более 3,6 млн эфиров из-за 
несовершенства смарт-контракта14. В 2017 г. кодовая 
ошибка в смарт-контракте компании Parity привела 
к незаконному выводу более 150 000 эфиров15, а 
ошибка смарт-контракта Tether стоила порядка 
30 млн долларов16. В 2018 г. было похищено крипто-
валюты на сумму более 500 млн долларов у компа-
нии Coincheck. 

3. Устойчивость к изменениям. Будучи, с од-
ной стороны, гарантом исполнимости условий дого-
вора его сторонами, неизменность децентрализо-
ванного смарт-контракта с большим количеством уз-
лов является препятствием к устранению кодовых 
ошибок, которые делают смарт-контракты уязви-
мыми. Кроме того, смарт-контракты не всегда спо-
собны подстраиваться под изменяющиеся политиче-
ские, экономические, общественные и природные 
обстоятельства. Несмотря на тот факт, что проблема 
форс-мажора может решаться с применением «ора-
кулов», обращение к ним эффективно лишь в том 
случае, если обстоятельство, препятствующее испол-
нению договора, может быть предвидено участни-
ками контракта. Например, стороны договора могут 
предусмотреть в смарт-контракте форс-мажор при-
родного характера (землетрясение в сейсмически 
опасном районе), и «оракул» может ежедневно про- 

15 Zhao W. Hackers have stolen $32 million in Ethereum in the 
second heist this week // Insider. Jul. 20, 2017. URL: https:// 
www.businessinsider.com/report-hackers-stole-32-million-
in-ethereum-after-a-parity-breach-2017-7 (дата обращения: 
09.09.2021). 
16 Choudhury S.R. More than $30 million worth of cryptocur-
rency was just stolen by hackers, company says // CNBC. 
Nov. 21, 2017. URL: https://www.cnbc.com/2017/11/21/ 
tether-hack-attacker-reportedly-steals-30-million-of-digital-
tokens.html (дата обращения: 09.09.2021). 
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верять наступление соответствующего условия – 
факта землетрясения. Однако при заключении 
смарт-контрактов в 2019 г. никто не мог предвидеть 
пандемии Covid-19 в 2020 г., соответственно, и про-
граммный оракул, проверяющий наступление дан-
ного условия, также не мог быть запущен. Таким об-
разом, разрешение соответствующих проблем ис-
ключительно технологическими мерами является 
достаточно сложным, высокозатратным процессом.  

Определение природы смарт-контракта, на наш 
взгляд, должно осуществляться не только с позиции 
его роли в обеспечении гражданско-правовых отно-
шений, но и реализации иных, в том числе конститу-
ционных прав. В соответствии с Постановлением Кон-
ституционного Суда РФ от 23 февраля 1999 г. № 4-П 
свобода договора является одной из гарантируемых 
государством конституционных свобод, вытекающей 
из смысла конституционных норм о свободе в эконо-
мической сфере (ч. 1 ст. 8, ст. 34 и 35 Конституции)17. 
Свобода договора в XX в. получила признание в каче-
стве конституционного принципа, и нередко в каче-
стве конституционной свободы, в практике многих 
стран. Так, ст. 19 Конституции Чили каждому гаранти-
руется свобода заключать договоры и свобода труда. 
«Верховный Суд США был первым органом конститу-
ционного контроля, который разработал доктрину 
конституционного гарантирования принципа сво-
боды договора» [21, р. 17]. В решении по делу 
Lochner v. New York суд признал, что право на заклю-
чение контракта гарантируется как свобода по 
смыслу 14-й поправки18. Конституционный трибунал 
Республики Польша также признал наличие прин-
ципа свободы договора, отметив, что его «следует 
рассматривать в свете гарантий личной свободы, 
концепции “автономии воли”, его соблюдение пред-
полагает, что никто не был принужден к заключению 
контракта или к отказу от его заключения, выбору 
конкретного подрядчика или включению определен-
ных условий в контракт, если законом не предусмот-
рено иное»19. В гражданских правоотношениях дей-
ствуют два взаимодополняющих принципа – прин-
цип свободы договора и принцип обязательности 
контрактов [22, c. 9].  

Свобода договора в соответствии со ст. 421 
Гражданского кодекса РФ включает в себя такие пра- 

                                                           
17 Постановление Конституционного Суда РФ от 23 февраля 
1999 г. № 4-П «По делу о проверке конституционности по-
ложения части второй статьи 29 Федерального закона от 
3 февраля 1996 года “О банках и банковской деятельности” 
в связи с жалобами граждан О.Ю. Веселяшкиной, А.Ю. Весе- 

вомочия, как свобода от принуждения к заключению 
договора, свобода выбора контрагента, свобода 
определять предмет договора и его вид. Однако 
кроме указанных элементов нельзя отрицать сво-
боду изменения и расторжения договора как право-
мочия в рамках свободы договора: «…те, кто обла-
дают правом по собственной воле заключать дого-
вор, должны быть в принципе столь же свободны в 
вопросах о его расторжении или изменении отдель-
ных договорных условий» [23, c. 436]. Особенности 
технологии смарт-контракта проявляются в том, что 
после разработки соответствующего электронного 
протокола на базе распределенного реестра его ис-
полнение полностью отделено от воли сторон: ис-
полнение обязательств никак не обусловлено необ-
ходимостью совершения волевых действий со сто-
роны обязанной стороны, а изменение содержания 
смарт-контракта, приостановка его исполнения или 
досрочное расторжение при его работе в децентра-
лизованном блокчейне с большим количеством уз-
лов хранения фактически невозможны. Таким обра-
зом, признание смарт-контракта самостоятельным 
видом договора, который может быть заключен ис-
ключительно в электронной форме, приводит к ума-
лению конституционной свободы договора. 

При исполнении смарт-контракта его стороны 
могут также столкнуться с еще одной проблемой, 
связанной с волевым аспектом договорным отноше-
ний, – соответствие содержания смарт-контракта их 
действительной воле. Будучи цифровым протоко-
лом, смарт-контракт доступен для чтения лишь про-
граммистам, стороны договора в данном случае мо-
гут надеяться на то, что специалист корректно отра-
зил их волю в самоисполняемом коде. В п. 5.3 Де-
крета Президента Республики Беларусь № 8 от 21 де-
кабря 2017 г. закреплено, что «лицо, совершившее 
сделку с использованием смарт-контракта, считается 
надлежащим образом осведомленным о ее усло-
виях, в том числе выраженных программным кодом, 
пока не доказано иное». Таким образом, законода-
тель создал презумпцию действительной воли сто-
рон, которая налагает на стороны обязанность пред-
принять все разумные меры по оценке смарт-кон-
тракта с позиции отражения им воли сторон, но вме-
сте с тем – доказать факт получения недостоверной 

ляшкина и Н.П. Лазаренко» // Собрание законодательства 
Российской Федерации. 1999 г. № 10. Ст. 1254. 
18 Lochner v. New York, 198 U.S. 45 (1905). 
19 Wyrok Trybunału Konstytucyjnego z dnia 29 kwietnia 2003 r. 
sygn. akt SK 24/02. 
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информации о содержании смарт-контракта в слу-
чае обращения к юрисдикционной защите своих 
прав. Во избежание ситуации, когда в процессе со-
ставления смарт-контракта кодировщиком будет до-
пущена ошибка, Правовая комиссия Великобрита-
нии рассматривает в качестве потенциальной воз-
можности обращение заинтересованных лиц к не 
менее чем двум программистам, один из которых 
осуществляет разработку проекта цифрового прото-
кола, а второй – независимый аудит20. Безусловно 
данный подход является вполне обоснованным, од-
нако фактически означает, что заключение договора 
исключительно в форме смарт-контракта по-преж-
нему остается длительным процессом и абсолютно 
не менее финансово затратным, так как посредники 
(кодировщики) по-прежнему будут играть важную 
роль. Смарт-контракт может быть экономически вы-
годен для крупных игроков рынка, которые, разра-
ботав такой контракт, в дальнейшем будут заклю-
чать его с широким кругом лиц, так как они сократят 
затраты, связанные с исполнением обязательств.  

Идея аудита смарт-контракта нашла отражение 
в законодательстве Республики Мальта, где предло-
жена добровольная государственная сертификация 
инновационных технологий, в том числе смарт-кон-
трактов. В соответствии с приложением № 1 к Закону 
«Об инновационных технологиях и услугах»21 смарт-
контракты признаются категорией инновационных 
технологий, а услуги по проверке и аудиту инноваци-
онных технологий являются инновационными техно-
логическими услугами (приложение № 2). В соответ-
ствии со ст. 7 указанного закона инновационные тех-
нологии могут быть сертифицированы уполномочен-
ным органом для применения в различных целях с 
оценкой таких характеристик, как качество, функции, 
параметры, порядок исполнения, сферы применения. 
По результатам сертификации выдается сертификат 
соответствия сроком на два года. На инновационную 
технологию можно получить сертификат соответствия 
при соблюдении заявителем общих (законности, доб-
росовестности, прозрачности, соблюдения требова-
ний уполномоченных органов и подотчетности) и спе-
циальных требований. К специальным требованиям, 
установленным к информационным технологиям, 
подлежащим сертификации, относятся: 

a) пригодность и соответствие тем целям, ха-
рактеристикам, функциям, параметрам, качеству и 

                                                           
20 Smart Contracts: Call for Evidence. URL: https://www.law-
com.gov.uk/project/smart-contracts/ (дата обращения: 
23.09.2021). 

порядку исполнения, которые указаны в заявлении о 
прохождении сертификации; 

b) проверка программного обеспечения инно-
вационной технологии системным аудитором, по ре-
зультатам которой последний подтверждает, что:  

– инновационная технология соответствует ра-
зумным стандартам в отношении конкретных целей, 
качеств, характеристик, функций, параметров и ис-
полнения;  

– механизм работы технологии функционирует 
в том порядке, который указан в заявке, и все до-
пуски, представленные компетентным органам и 
техническому администратору, работают;  

– инновационная технология соответствует тре-
бованиям, установленным законом, руководящим 
принципам, подготовленным Управлением цифро-
вых инноваций и применяемым к данному виду тех-
нологи; 

с) наличие технического администратора, кото-
рый может продемонстрировать соответствие техно-
логии всем предварительным условиям сертифика-
ции, ее способность постоянно соответствовать стан-
дартам и решать критические проблемы, а также спо-
собы их решения, способность изменять параметры 
или функциональные возможности в отношении тех 
технологий, к которым такое требование устанавли-
вается законодательством, а также продемонстри-
ровать наличие доступа уполномоченных органов 
или технического администратора к управлению тех-
нологией и исправность его работы; 

d) соответствие законодательным требованиям, 
в том числе по вопросам предотвращения «отмыва-
ния» денег и финансирования терроризма, защиты 
личных данных, уважения прав потребителей и дру-
гих; наличие встроенной технологической функции, 
позволяющей техническому администратору про-
зрачным и эффективным образом вмешиваться в ра-
боту технологии в случае причинения существенного 
убытка пользователю или нарушения закона и с це-
лью устранения причин таких нарушений; 

e) наличие соглашения об инновационной тех-
нологии, изложенного на английском языке в легко-
доступном и понятном формате, на основании кото-
рого пользователю предлагается использовать тех-
нологию, в котором описываются цели, характери-
стики, функции, параметры, качества и порядок ра-
боты технологии; в случае противоречия между ан- 

21 Innovative Technology Arrangements and Services Act, 
No XXXIII of 2018. 
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глийским языком и основным кодом соглашения ан-
глийский язык имеет преимущественную силу; если 
предполагается использование нескольких языков в 
соглашении, в случае конфликта между языками 
версия на английском языке будет иметь преимуще-
ственную силу. 

Таким образом, закон направлен на устране-
ние таких недостатков смарт-контракта, как техниче-
ские баги, которые делают его уязвимым к мошен-
ническим действиям, отсутствие прозрачности со-
держания цифрового протокола, а также случаи 
нарушения прав человека в процессе исполнения 
смарт-контракта. Для обеспечения защиты прав че-
ловека и обеспечения соблюдения смарт-контрак-
том законодательства сертификация предусматри-
вает обязательное обеспечение доступа техниче-
ского администратора к работе смарт-контракта, 
позволяющего внести в него изменения. Кроме того, 
сертификация смарт-контрактов позволяет обеспе-
чить контроль за законностью их целей и доступ-
ность его содержания субъектам, желающим к нему 
присоединиться. Однако ввиду того, что данная сер-
тификация распространяется исключительно на 
смарт-контракты, разрабатываемые на территории 
Республики Мальта, и носит необязательный харак-
тер, то она не может обеспечить борьбу с теми 
смарт-контрактами, которые нацелены на незакон-
ную деятельность. Кроме того, введение требования 
о наличии текста соглашения на английском языке, 
подробно и ясно отражающего содержание смарт-
контракта, позволяет говорить о том, что сертифици-
рованные смарт-контракты не рассматриваются в ка-
честве договора при отсутствии традиционной 
формы закрепления его положений.  

В Российской Федерации во избежание каких-
либо потенциальных сложностей с установлением 
воли сторон договорных отношений, законодатель-
ство не признаёт возможность заключения смарт-
контракта без отражения воли сторон в иной преду-
смотренной законодательством форме. 

4. Смарт-контракты и право на защиту 
Право на юрисдикционную защиту (админи-

стративными и судебными органами) гарантируется 
как международными актами, так и конституциями 
всех стран мира. Так, в соответствии со ст. 8 Всеоб-
щей декларации прав человека «каждый человек 
имеет право на эффективное восстановление в пра-
вах компетентными национальными судами в слу-
чаях нарушения его основных прав, предоставлен-
ных ему конституцией или законом». В соответствии 
со ст. 45 Конституции РФ «государственная защита 

прав и свобод человека и гражданина в Российской 
Федерации гарантируется. Каждый вправе защи-
щать свои права и свободы всеми способами, не за-
прещенными законом». К незапрещенным спосо-
бам защиты необходимо относить как юрисдикци-
онные (административная и судебная защита), так и 
неюрисдикционные (самозащита).  

Ряд авторов придерживается мнения, что хо-
рошо прописанный смарт-контракт является эффек-
тивным способом защиты прав: так как при помощи 
«оракулов» он обеспечивает автоматическое испол-
нение обязательств, то в него могут быть заложены 
алгоритмы, которые гарантируют эффективность са-
мозащиты [17, р. 32–33]. Однако на наш взгляд необ-
ходимо отграничивать понятия эффективной реали-
зации прав и их защиты: автоматическое исполнение 
контракта является гарантией того, что права его 
участников будут реализованы в том виде, в каком 
они отражены. Если содержание смарт-контракта 
противоречит правам, свободам и законным интере-
сам его участников или третьих лиц, то такие лица 
фактически лишены возможности совершать дей-
ствия (или бездействовать) с целью самозащиты, 
например отказаться от его исполнения (в случае, 
если в процессе исполнения выяснилось о незакон-
ности его предмета, если сторона была введена в за-
блуждение относительно предмета договора и т. д.).  

В рамках судебной защиты прав, вытекающих 
из исполнения смарт-контрактов, необходимо выде-
лить несколько потенциальных проблем: 

– признание объектов смарт-контракта пред-
метом защиты; 

– псевдонимизация сторон договора; 
– отсутствие языка, доступного для понимания 

и толкования судебными органами; 
– порядок исполнения решения судебного ор-

гана. 
Псевдонимизация сторон смарт-контракта осу-

ществляется путем криптографической кодифика-
ции данных о пользователе, в результате которой 
доступ сохраняется только к открытому ключу поль-
зователя и хэшам транзакций. Таким образом в слу-
чае, если речь идет о заключении смарт-контракта 
на общедоступной платформе, то его участники не 
имеют достаточной информации, позволяющей 
идентифицировать друг друга. Оператор услуги 
(платформа, на которой заключаются смарт-кон-
тракты) имеет доступ к информации о пользователе 
сети, однако зачастую объем такой информации яв-
ляется ограниченным: ip-адрес, геолокация, инфор-
мация о внутренней сети. Данная информация мо- 
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жет отсутствовать у оператора услуг или быть непол-
ной в случае, если пользователь применяет средства 
анонимизации в онлайн-пространстве, например 
vpn-технологии. В связи с достаточно высоким уров-
нем псевдонимизации в рамках блокчейн-плат-
формы возникает вопрос о возможности эффектив-
ной юрисдикционной защиты лиц, чьи права были 
нарушены в процессе исполнения контракта. Как от-
мечается в докладе Правовой комиссии Великобри-
тании, сам факт того, что стороны смарт-контракта 
не обладают достаточной информации друг о друге, 
в соответствии с законодательством Англии и Уэльса 
не препятствует принятию ими взаимных обяза-
тельств, «соглашение, достигнутое между псевдони-
мизированными участниками в принципе, может 
быть юридически обязывающим контрактом. Од-
нако на практике стороне договора может быть до-
статочно сложно получить средство правовой за-
щиты против действий другой стороны, если ее лич-
ность неизвестна»22. В Китае на блокчейн операто-
ров возлагается обязанность по идентификации 
пользователей, что вытекает из положений Закона 
«Об электронной коммерции»23. Китайский подход к 
вопросам киберпространства «отличается большей 
концентрированностью государства на вопросах ки-
бербезопасности, чем это характерно для стран за-
падной демократии, что проявляется в том числе в 
принятии мер по борьбе с анонимностью как он-
лайн-феноменом. В соответствии со ст. 27 Закона 
«Об электронной коммерции» оператор торговой 
онлайн-платформы24 должен требовать от лиц, кото-
рые используют данную платформу с целью про-
дажи товаров и оказания услуг, указывать действи-
тельную информацию о своей личности, адрес, кон-
тактную информацию, лицензию на ведение пред-
принимательской деятельности и иную необходи-
мую информацию, зарегистрировать пользователя, 
создать регистрационный файл и регулярно прове-
рять наличие обновлений. Таким образом, в случае 
возникновения необходимости идентификации 
участника смарт-контракта оператор блокчейн-плат-
формы обязан предоставить полную и достоверную 
информацию о пользователе.  

                                                           
22 Smart Contracts: Call for Evidence. URL: https:// 
www.lawcom.gov.uk/project/smart-contracts/ (дата обра-
щения: 28.09.2021). 
23 E-Commerce Law of the People’s Republic of China, 2018. 
24 В соответствии со статьей 9 Закона «Об электронной 
коммерции» под оператором торговой платформы пони-

Сложившаяся на протяжении последних деся-
тилетий практика защиты нарушенных в сети «Интер-
нет» прав позволяет сделать вывод, что сам факт от-
сутствия у участника смарт-контракта информации об 
его контрагенте не является препятствием к обраще-
нию к средствам юрисдикционной защиты. Напри-
мер, в Соединенных Штатах Америки и Канаде ши-
роко распространена практика рассмотрения иско-
вых заявлений к лицам, чьи данные подверглись 
псевдонимизации. Более того, с целью обеспечения 
защиты прав последних также введены критерии 
оценки обстоятельств, требующих раскрытия лично-
сти участника дела [24, c. 93–94]. Аналогичный под-
ход принят в Великобритании: в решении по делу 
Collier & Others v Bennett25 суд признал возможным 
использование приказа Norwich Pharmacal с целью 
идентификации ответчика в случае диффамации в 
онлайн-пространстве. Однако, возникает вопрос о 
наличии реальных возможностей у суда получить ин-
формацию об участнике смарт-контракта ввиду 
трансграничного характера работы блокчейн-плат-
форм. В Китае, следующем концепции суверенного 
Интернета, законодательное установление требова-
ния идентификации личности торговой онлайн-плат-
формой не представляет сложности, так как фактиче-
ски только операторы, подпадающие под юрисдик-
цию страны, могут осуществлять там свою деятель-
ность. В то же время другие страны сталкиваются с 
проблемой трансграничной работы платформ рас-
пределенного реестра блокчейн, в связи с чем пред-
ставляется достаточно проблематичным возложение 
на операторов программ распределенного реестра, 
используемых для заключения смарт-контрактов, 
обязанности по сбору информации о пользователях, 
а также истребование соответствующей информации 
в целях юрисдикционной защиты прав лиц.  

Ввиду того, что далеко не во всех странах осу-
ществляется правовое регулирование блокчейна, 
смарт-контрактов, а действующее регулирование зна-
чительно отличается от страны к стране, то рассчиты-
вать на удовлетворение оператором услуги требова-
ния суда или иных правоохранительных органов о 
предоставлении информации о пользователе не при-
ходится. Таким образом, участники смарт-контракта, 

мается юридическое лицо, которое предоставляет он-
лайн-платформу для заключения сделок, услуги распро-
странения информации и иные виды услуг для участников 
коммерческих сделок с целью обеспечения независимо-
сти при их заключении. 
25 [2020] EWHC 1884. 
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заключаемого на основе блокчейнов с открытым до-
ступом, должны осознавать, что берут на себя риск от-
дельных неблагоприятных последствий, связанных с 
псевдонимизацией: вероятность того, что противная 
сторона окажется лицом, не обладающим необходи-
мой правоспособностью, а также имеющуюся вероят-
ность того, что право на юрисдикционную защиту не 
будет реализовано в полной мере из-за отсутствия 
возможности исполнить решение суда из-за трансгра-
ничной природы соглашения.  

Концепция признания смарт-контракта спосо-
бом исполнения обязательств, принятых сторонами 
в рамках гражданско-правового договора, действу-
ющая в Российской Федерации, направлена на ис-
ключение негативных последствий, связанных с его 
исполнением: стороны фактически не могут оста-
ваться анонимными друг для друга, классическая 
форма договора позволяет гарантировать защиту 
прав сторон ввиду ее признания во всех странах (т. е. 
минимизируется вероятность возникновения ослож-
нений при исполнений решений на территории дру-
гих государств), однако с точки зрения развития тех-
нологии такой подход является безусловно ограни-
чительным.  

5. Смарт-контракты и интернет вещей 
Технология интернета вещей на сегодняшний 

день используется в различных сферах жизни: сель-
ском хозяйстве, машиностроении, здравоохране-
нии, энергетике, на рынке товаров и услуг, в систе-
мах «умный город», «умный дом» и т. д. Обеспече-
ние достоверности и безопасности информации, ко-
торая обрабатывается устройствами, основанными 
на технологии интернета вещей, является одним из 
наиболее важных направлений гарантирования без-
опасности технологии, ее работоспособности. По-
этому с появлением технологии блокчейн вопрос 
возможности ее применения совместно с техноло-
гией интернета вещей стал одной из важнейших тем 
научных исследований.  

В 2016 г. Э. Феррер, исследуя вопрос примени-
мости блокчейнов для роботизированных роевых 
систем, отметил, что блокчейн является хорошим 
способом обеспечения распределенного принятия 
решений, что является необходимым для достиже-
ния консенсуса и единой цели в рамках системы ро-
ботизированного роя [25, р. 1041]. В этом исследова-
нии представлена интеграция блокчейна в роботи-
зированные системы с подробным описанием его 
преимуществ с точки зрения безопасности, консен-
суса и прозрачности. В 2019 г. в Университете Инно-
полис исследовался вопрос применимости в работе 

роботов не только идеи распределенного реестра, 
но и смарт-контракта для обеспечения их способно-
сти самостоятельно принимать решения на основа-
нии распределения обязанности между роботами в 
мультироботизированных системах и беспилотных 
летательных аппаратах [26, р. 6].  

Оценивая возможность применения смарт-
контрактов в обеспечении работы технологии интер-
нета вещей, Г. Шмитт с соавторами отмечают, что 
преимущества смарт-контракта необходимо оцени-
вать с учетом трех аспектов, которые ложатся в ос-
нову принятия компаниями решения о внедрении в 
своей деятельности новой технологии – технологич-
ность, организация, окружающая среда. Оценивая 
смарт-контракты с позиции технологичности, иссле-
дователи пришли к выводу, что их применение без-
условно позволит вывести технологию интернета ве-
щей на новый уровень, однако на сегодняшний день 
смарт-контракты не достигли необходимых техноло-
гических качеств. Организационный контекст внед-
рения смарт-контрактов в интернет вещей сталкива-
ется с несколькими проблемными аспектами, в том 
числе вопросами безопасности: сложность програм-
мирования смарт-контрактов и необходимость вы-
сокого уровня доверия к их разработчикам, их высо-
кий профессионализм, который позволил бы разра-
ботать смарт-контракт строго в соответствии со спе-
цификацией и без уязвимости кода. Контекст среды, 
в которой возможно внедрение смарт-контракта, 
оценивается с позиции взаимоотношения с обще-
ством, государством, конкурентами и промышлен-
ным сектором. В рамках него крайне важно оцени-
вать готовность правовой среды обеспечить право-
вое регулирование внедрения новой технологии. 
Так, отмечается проблема обеспечения соблюдения 
технологией смарт-контракта европейского законо-
дательства о защите персональных данных (в части 
обеспечения реализации права на забвение) и граж-
данского законодательства в части соответствия 
смарт-контракта его требованиям к договору, при-
знания смарт-контракта недействительными и т. д. 
[10, р. 193–195]. 

 Действительно, технология интернета вещей 
основана на аккумулировании информации о своих 
пользователях [27, р. 32], и так как такая информация 
по своей сути является персональной, ее хранение и 
обработка требует неукоснительного соблюдения за-
конодательства о защите персональных данных, в том 
числе обеспечения безопасности ее хранения, огра-
ничения доступа к ней третьих лиц, реализации пра-
вомочий субъекта права. Так как отдельные пред- 



145 

Правоприменение 
2022. Т. 6, № 1. С. 134–149 

ISSN 2658-4050 (Online) 

Law Enforcement Review 
2022, vol. 6, no. 1, pp. 134–149 

меты, работающие на основе технологии интернета 
вещей, зачастую взаимодействуют между собой 
(например, отдельные предметы в рамках системы 
«умный дом», телефон и различные смарт-девайсы, 
отслеживающие информацию о состоянии здоровья 
пользователя, трековые приложения и т. д.), создают 
единую среду, то мы можем говорить о формирова-
нии ими единого профайла пользователя, информа-
ция в котором может содержать и специальные кате-
гории персональных данных. «Децентрализация яв-
ляется основным принципом блокчейна, лежащего в 
основе смарт-контрактов. Децентрализация в блок-
чейне делает информацию о транзакциях и смарт-
контракты прозрачными для всех одноранговых уз-
лов, что рассматривается как элемент безопасности. 
Однако конфиденциальность пользователя является 
необходимой по отдельным категориям смарт-кон-
трактов, поэтому в некоторых случаях необходимо 
обращаться к частным блокчейнам. Например, в слу-
чаях, если речь идет о хранении информации о здоро-
вье» [28, р. 87652–87653]. На сегодняшний день про-
граммные инженеры предпринимают меры по совер-
шенствованию блокчейна и смарт-контракта, форми-
рованию новой модели, которая могла бы при сохра-
нении прозрачности информации для обеспечения 
стабильности системы, сохранить конфиденциаль-
ность персональных данных. Однако необходимо со-
гласиться, что применение федеративного смарт-кон-
тракта для хранения персональных данных или его 
внедрение в работу технологии интернета вещей, ко-
торая позволяет собирать данные, является недопу-
стимым до момента, когда технология блокчейн бу-
дет усовершенствована.  

6. Заключение 
Технология блокчейн зародилась как основа де-

ятельности свободной от государственного регу- 
лирования платежной системы биткойн. Ее децен-
трализованный характер, обеспечивающий устойчи-
вость к изменениям хранящейся в ней информации, 
рассматривался как гарантия реализации прав ее 
пользователей, где гарантом выступало сообщество 
пользователей. Разработанный на основе технологии 
блокчейн смарт-контракт по своей сути также пред-
полагал саморегулирование, возможность обеспече-
ния прав участников договорных отношений без об-
ращения к юрисдикционным способам защиты прав. 
Однако практика применения смарт-контрактов, их 
внедрение в различные сферы жизнедеятельности 

                                                           
26 Legal and regulatory framework of blockchains and Smart 
Contracts: Thematic report. 2019. P. 11. URL: https://www. 

человека требуют в очередной раз обратиться к во-
просу о том, может ли технология смарт-контракта 
выступать эффективным альтернативным средством 
обеспечения защиты прав человека в цифровом про-
странстве. Ряд авторов придерживается позиции, что 
ввиду стремительного развития цифровых техноло-
гий их государственное правовое регулирование 
утрачивает свою значимость, так как государство не в 
состоянии быстро откликаться на те вызовы, с кото-
рыми сталкивается общество с появлением новых 
технологий. Поэтому саморегулирование является 
наиболее приемлемым средством разрешения теку-
щих вопросов [29, c. 255]. Другие исследователи от-
мечают, что свобода от государственного регулиро-
вания в цифровом пространстве может стать угрозой: 
«…предоставление возможности любому внедрять и 
развертывать свои собственные технико-правовые 
структуры имеет сильный демократический потен-
циал, если он будет поддерживаться текущего эконо-
мического или политического порядка, в ином случае 
этот процесс может привести к режиму негибкого 
(возможно, даже тоталитарного) сетевого управле-
ния» [30]. О необходимости приведения законода-
тельства и технологии смарт-контракта к единому 
консенсусу для обеспечения защиты прав человека 
также упоминается в тематическом отчете, подготов-
ленном в рамках программы «Обсерватория и форум 
блокчейн» Европейского Союза26. На наш взгляд, тех-
нология блокчейн и смарт-контракты требуют госу-
дарственного правового регулирования, что обуслов-
лено несколькими обстоятельствами: 

1. Смарт-контракт как инновационная техноло-
гия непосредственно оказывает воздействие на реа-
лизацию и защиту прав человека. Как отмечалось ра-
нее, устойчивость к изменениям, как неотъемлемый 
признак смарт-контракт, препятствует реализации 
конституционной свободы договора в форме изме-
нения условий договора и отказа от исполнения обя-
зательств. Цифровая кодифицированная форма 
смарт-контракта не позволяет пользователям техно-
логии ознакомиться с содержанием смарт-кон-
тракта, что может привести к искажению воли сто-
рон. Его прозрачность и контролируемость широким 
кругом пользователей вызывает тревогу в части спо-
собности технологии смарт-контракта обеспечить 
защиту хранимой в ней информации, содержащей 
персональные данные лиц, а также внести измене- 
ния или удалить соответствующую информацию. 

eublockchainforum.eu/sites/default/files/reports/report_le-
gal_v1.0.pdf (дата обращения: 21.10.2021). 
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Псевдонимизация платформ, на которых осуществ-
ляется заключение смарт-контрактов, а также гло-
бальный характер платформ, на которых они созда-
ются, порождает риск невозможности юрисдикци-
онной защиты прав, нарушенных в процессе его ис-
полнения. Так как реализация и защита этих прав 
напрямую зависят от выполнения государством обя-
зательств по обеспечению личности соответствую-
щими правовыми средствами, то игнорирование тех 
проблем, с которыми человек сталкивается при ра-
боте смарт-контракта, неприемлемо. 

2. Смарт-контракты являются не только объек-
том, но и орудием преступлений, в связи с чем в науке 
стал применяться термин криминальных смарт-кон-
трактов [31, р. 283]. Псевдонимная природа смарт-
контрактов в совокупности с применением цифровой 
валюты позволяет использовать их для финансирова-
ния преступной деятельности, в том числе террори-
стических актов, осуществлять перечисление денеж-
ных средств для совершения «заказных» преступле-
ний, продавать информацию, относящуюся к катего-
рии тайны, а также «отмывать» денежные средства, 
полученные незаконным путем, и создавать «уязви-
мость нулевого дня». Широкие возможности приме-
нения смарт-контрактов в преступной деятельности 
требуют регулирования его статуса не только с пози-
ции обеспечения реализации гражданско-правовых 
отношений, но и обеспечения национальной безопас-
ности. Однако на сегодняшний день комплексное за-
конодательство в указанной сфере отсутствует, 
борьба с киберпреступностью с применением смарт-

контрактов осуществляется через правовое регулиро-
вание оборота токенов.  

Говоря о том, каким должно быть регулирова-
ние смарт-контрактов, необходимо отметить не-
сколько важных аспектов: 

– Законодательное определение смарт-контрак-
тов должно быть наиболее широким, что позволило 
бы подстраивать объективное право под меняющи-
еся условия, под изменения цифрового пространства. 
Таким образом, определение смарт-контракта как 
технологии, напрямую связанной исключительно с 
гражданско-правовыми отношениями, может сдер-
живать потенциал ее развития.  

– Правовое регулирование смарт-контрактов яв-
ляется необходимым в том объеме, которое позволит 
обеспечить реализацию прав человека и их защиту, 
например путем установления сфер, в которые при-
менение смарт-контрактов должно быть запрещено с 
целью соблюдения принципов гуманизма, верховен-
ства права (например, при проведении медицинских 
вмешательств, в военных целях и т. д.). Также инте-
ресным представляется опыт Республики Мальта по 
установлению требований к смарт-контрактам как к 
технологии для их сертификации. 

– Ввиду транснационального характера приме-
нения технологии смарт-контрактов обеспечение со-
блюдения и защиты прав человека возможно при фор-
мировании международных стандартов безопасного 
исполнения смарт-контрактов, а также взаимодей-
ствии государств в борьбе с криминальными смарт-
контрактами и содействии защите прав человека. 
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