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Предпринимается попытка проведения сравнительного анализа правового регулиро-
вания защиты персональных данных в четырех странах: Китае, Беларуси, США и Рос-
сии – и формулирования соответствующих рекомендаций в контексте глобальных ин-
формационно-коммуникационных трендов. Рассматриваются существующие в насто-
ящее время противоречия между возможностями, предоставляемыми инновацион-
ными цифровыми технологиями идентификации физических лиц и обработки их пер-
сональных данных, с одной стороны, и правами человека – с другой. Делаются вы-
воды относительно необходимых в настоящее время изменений законодательства 
Российской Федерации по защите персональных данных с учетом технологических 
возможностей. 
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The subject of the study is the legal nature of personal data, as well as a set of legal norms 
governing relations in the field of their processing and circulation in the Russian Federation 
and foreign countries. The article uses a comparative method, a system analysis method, as 
well as a forecasting method. 
The purpose of the article is to confirm or refute the hypotheses about the further strength-
ening of the contradictions between the emergence and implementation of new technolo-
gies for processing personal data versus ensuring the protection of human rights, as well as 
the expediency and possibility of using foreign legislative experience in domestic practice 
to counter these threats and reduce the risks arising from this and damage. 
Main results, scope. The article examines the legislative experience of legal regulation of 
the types, scope, and nature of personal data in the People's Republic of China, the United 
States of America, the Republic of Belarus, and the Russian Federation. At the same time, 
Chinese legislation most quickly responds to the challenges of the criminal use of biometric 
technologies, American legal norms are less acceptable for our practice due to the peculi-
arities of case law, and Belarusian law has only recently entered into force, opening the era 
of legal regulation in this area. The facts of the use of new technologies (such as deepfake) 
for the processing of biometric information for criminal purposes and the problems of law 
enforcement in this area, as well as legal disputes of citizens who have suffered damage 
from the use of these technologies, are analyzed. It is predicted that it will be impossible to 
fully ensure the protection of human rights in the context of the emergence of new tech-
nologies for processing personal data. The importance of the desire to predict threats to 
the protection of personal information at the stage of emergence of new technologies for 
processing personal data in order to neutralize them in a timely manner is indicated. 
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 Conclusion. An analysis of the legislation of foreign countries will make it possible to give 
preference to the Chinese experience, which promptly counteracts the risks of using new 
technologies for criminal purposes. An analysis of domestic and global law enforcement prac-
tice will make it possible to predict the spread of new ways of committing crimes, the misuse 
of personal data, and vulnerabilities in their storage and protection. At the same time, exces-
sive restrictions on access to data, their processing and their circulation can make it difficult 
for law enforcement agencies to solve the tasks of ensuring state security and the protection 
of public order. It requires constant monitoring of threats and risks and timely technical and 
legal response to their manifestation. The purpose of the study has been achieved, ways to 
improve legislation in order to protect human rights in the context of the introduction of 
digital innovations in all spheres of human activity are proposed. Security, combating crime. 

____________________________________________ 
 

1. Введение 
Научно-технический прогресс, коснувшийся 

всех сфер человеческой деятельности, стал причи-
ной противоречий, которые еще несколько лет 
назад не вызывали особой озабоченности у обще-
ства и государства. Речь идет об обороте персональ-
ных данных человека, их объеме и характере, сборе, 
хранении, распространении и необходимости за-
щиты в условиях проявления цифровых инновацион-
ных методов их обработки.  

Современные технологии позволяют генериро-
вать, получать, хранить и обрабатывать значитель-
ные объемы такой информации, отслеживая, таким 
образом, все обстоятельства, из которых складыва-
ется поведение и состояние конкретного человека, 
а также анализировать законопослушность и мораль-
ные качества, прогнозировать дальнейшие поступки. 
С развитием глобальной сети «Интернет» такая ин-
формация оказалась в бесконтрольном доступе и по-
падает в распоряжение злоумышленников.  

Таким образом, благие цели внедрения этих 
технологий были дискредитированы рисками нару-
шения права человека на неприкосновенность част-
ной жизни, что замедлило их реализацию. В то же 
время противодействие преступности, а прежде всего 
такому опасному его проявлению, как терроризм, не 
позволяет игнорировать эффективные цифровые ин-
струменты для выявления и нейтрализации преступ-
ников, минимизации причиняемого ими ущерба. 

Проблема противоречия распространения со-
временных информационно-коммуникационных 
технологий требованиям соблюдения прав человека 
достаточно недавно стала объектом внимания оте-
чественных авторов, прежде всего из области ин-
формационного и конституционного права, а также 
уголовного, административного и гражданского 
права. В частности, Е.В. Виноградова, Т.А. Полякова и 
А.В. Минбалеев, А.Н. Мочалов, В.В. Блажеев, 
М.А. Егорова, Э.В. Талапина, А.К. Жарова рассматри- 

вают феномен цифрового профиля и правовое регу-
лирование отношений в сфере цифрового профили-
рования [1–6]. Правовому регулированию искус-
ственного интеллекта в целом посвящены работы 
В.Б. Наумова и К.Ю. Никольской [7–9]. 

Отдельные аспекты проблемы рассматрива-
ются и в публикациях таких специалистов уголовного 
процесса и криминалистики, как А.Ф. Волынский, 
Н.В. Максимов и К.В. Бугаев [10–12]. Правовые ас-
пекты использования систем идентификации субъ-
екта путем электронного распознавания лица и эти-
ческие проблемы дактилоскопической регистрации 
населения рассматривались и одним из авторов 
настоящей статьи [13–15]. Во многом усугублению 
рассматриваемой проблемы способствовала гло-
бальная пандемия COVID-19 [16–19].  

Необходимость законодательного регулирова-
ния определения объема и характера персональных 
данных, механизмов их защиты при получении, об-
работке и обороте по-разному реализована в от-
дельных странах мира в зависимости от вида право-
вой системы, уровня развития информационных тех-
нологий, оперативности законодательного реагиро-
вания. Последнее особенно важно не только для уже 
получивших значительное распространение мето-
дов, например геномной регистрации [20], но и в 
условиях появления новых технологий, связанных с 
распознаванием голоса, фото- и видеоизображения 
внешности [21–24].  

Другими инновационными технологиями био-
метрической аутенфикации являются сочетание та-
ких биометрических модальностей, как пальцевые 
узоры и электроэнцефалограмма [25; 26], а также 
идентификация по радужной оболочке и сетчатке 
глаза [27; 28] и клавиатурному почерку [29; 30]. 

Представленный выше законодательный опыт 
подлежит тщательному изучению с целью учета 
ошибок и успехов, предотвращения рисков в отече-
ственной практике и прогнозирования их дальней- 
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шего развития с одновременным соблюдением кон-
ституционных требований охраны прав человека. 

2. Правовое регулирование защиты персо-
нальных данных в Китае  

Начало 2022 г. положило конец неконтролируе-
мому получению информации из баз данных в стране 
с активно формирующимся законодательством по за-
щите персональных данных вследствие  вступления в 
силу Закона от 1 ноября 2021 г. «О защите персональ-
ной информации» (Personal Information Protection 
Law; далее – Закон КНР)1. Данный закон расширил 
требования предыдущего, акцентируя внимание на 
защите информации, позволяющей идентифициро-
вать личность гражданина Китая. Как указано в ст. 1, 
миссией закона является «защита прав и интересов 
индивидов», «регулирование обработки персональ-
ных данных» и «обеспечение разумного использова-
ния персональной информации». При этом законода-
тель не распространяет действие закона на жителей 
Гонконга, Макао и Тайваня2. 

По мнению экспертов, закон позволит защи-
тить рядовых граждан и оптимизировать регулиро-
вание интернет-экономики, охраняя интересы ин-
тернет-пользователей путем устранения нарушений, 
вызванных неконтролируемым сбором личной ин-
формации, в том числе и личных персональных и 
биометрических данных пользователей.  

Так, в последние годы большое развитие полу-
чают технологии распознавания лиц. Начиналось это 
в частных компаниях и в коммерческих целях. Боль-
шинство компаний, управляющих недвижимостью в 
Китае, стали требовать от собственников и жильцов 
помещений прохождения обязательного биометри-
ческого сканирования при входе в жилые ком-
плексы. Затем повсеместное распространение этой 
практики привело к тому, что появились первые су-
дебные иски, например в 2021 г. Гу Бин стал первым 
в Китае истцом, предъявившим требование за при-
менение технологии распознавания лиц к зоопарку. 

Еще в начале пандемии COVID-19 для борьбы с 
ней во многих общественных местах была внедрена 
эта технология, она снизила нагрузку на охрану, в 
том числе и по термометрии клиентов. Однако ос- 
новной причиной, вызвавшей повсеместное исполь- 
зование технологий идентификации личности, явля-
ется возможность извлечения сверхприбылей путем 

                                                           
1 Liu Caiyu, Zhang Dan. Excessive data mining to come to an 
end as China's personal info protection law comes into effect 
// Global Times. 01 Nov. 2021. URL: https://www.globaltimes. 
cn/page/202111/1237844.shtml. См. также: [31; 32]. 

ее применения для целенаправленного маркетинго-
вого воздействия на конкретных клиентов.  

В этих целях китайский производитель электро-
мобилей XPeng Motors нелегально собрал 430 000 
изображений лиц посетителей его магазинов за 
шесть месяцев, но впоследствии был принужден 
удалить эту базу. Население также считает, что такие 
технологии должны применяться лишь органами 
охраны порядка и спецслужбами, а не частными ор-
ганизациями. 

Несмотря на то, что в мире подобные техноло-
гии находят всё большее развитие и распростране-
ние, в большинстве стран отсутствует не только пра-
вовое регулирование такой деятельности, но и госу-
дарственная политика в этой сфере. 

На данный момент назрела необходимость в 
установлении определенного баланса между внед-
рением этих технологий, которые безусловно по-
лезны, особенно в сферах борьбы с преступностью, 
охраны общественного порядка, государственной 
безопасности, и мерами по защите персональных 
данных, охраны прав и свобод человека. Проблема 
из этической для большинства государств мира 
давно переросла в правовую. 

Ответом Китая на этот вызов и стал Закон КНР – 
первый законодательный акт страны, в котором сде-
лан акцент на систематизацию мер по защите личной 
информации граждан. Он выверен в соответствии с 
принципом информированного согласия, т. е. в каче-
стве основного правила защиты личной информации 
дает гражданам право знать и право принимать реше-
ния в отношении своей личной информации. 

При комплексном применении данного закона, 
Закона «О кибербезопасности» (Cyber Security Law) и 
Закона «О безопасности данных» (Data Security Law) 
создается всеобъемлющая правовая база защиты 
информации, соблюдения требований к корпора-
тивным данным и цифровой экономике Китая. 

Статья 4 Закона КНР дает определение понятия 
персональных данных как всех видов информации, 
записанных электронными или иными средствами, 
относящихся к идентифицированным или идентифи- 
цируемым физическим лицам, не включая при этом 
информацию, полученную после обработки анони-
мизированных данных.  

2 The national people’s congress of the People’s republic of 
China. URL: http://www.npc.gov.cn/npc/c30834/202108/ 
a8c4e3672c74491a80b53a172bb753fe.shtml. 
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Обработка персональных данных включает в 
себя сбор, хранение, использование, обработку, пе-
редачу, предоставление, раскрытие, удаление лич-
ной информации. 

Закон КНР запрещает чрезмерный сбор личной 
информации (ст. 6) и ценовую дискриминацию с ис-
пользованием больших баз данных в отношении 
клиентов. При бизнес-маркетинге для отдельных 
лиц путем автоматизированного принятия решений 
обработчики персональной информации должны 
предоставлять варианты, которые не нацелены на 
личные характеристики, или предлагать методы от-
каза. 

При обращении с личной информацией 
должны соблюдаться принципы открытости и про-
зрачности, раскрытия правил обращения с личной 
информацией и четкое указание цели, способа и 
объема обработки. 

В ст. 13 Закона КНР перечислены условия, поз-
воляющие обрабатывать личную информацию без 
согласия субъекта:  

– при заключении и выполнении договоров, в 
котором физическое лицо является заинтересован-
ной стороной, в том числе и трудовых;  

– при необходимости в целях выполнения 
уставных обязанностей и привлечения к ответствен-
ности за их нарушение; 

– при необходимости реагировать на внезап-
ные угрозы в области общественного здравоохране-
ния или защищать жизнь и здоровье физических лиц 
или сохранность их имущества в чрезвычайных усло-
виях; 

– в разумных пределах для подачи новостей, 
наблюдения за общественным мнением и иных по-
добных действий в общественных интересах; 

– при обработке личной информации, раскры-
той самими лицами или иным образом уже раскры-
той на законных основаниях, в разумных пределах в 
соответствии с положениями настоящего закона; 

– при обстоятельствах, предусмотренных 
иными законами и подзаконными актами. 

Требуемое согласие пользователей должно 
быть получено для обработки онлайн-сервисами та-
кой личной информации, как биометрические, ме-
дицинские данные, данные о здоровье, финансовых 
счетах и местоположении.  

Закон КНР также требует приостановки или 
прекращения предоставления услуг для приложе-
ний, которые незаконно обрабатывают персональ- 
 
 

ные данные. При этом необходимо учитывать, что в 
Китае сегодня около 1 млрд интернет-пользовате-
лей, более 4 млн веб-сайтов и 3 млн приложений. 

Закон КНР требует, чтобы интернет-гиганты, 
владеющие личной информацией большого числа 
пользователей, создавали независимые структуры, в 
основном из внешних наблюдателей, контролирую-
щие обработку информации. 

По мере реализации Закона КНР предпринима-
тели, акционеры и инвесторы крупных китайских 
технологических компаний должны понимать, что 
«золотая эра» получения солидной прибыли за счет 
вторжения в частную жизнь пользователей и чрез-
мерного сбора данных осталась в прошлом. Исполь-
зование персональных данных должно соответство-
вать мировым стандартам. 

Согласно ст. 26 Закона КНР установка оборудо-
вания для сбора изображений или распознавания 
личности в общественных местах должна осуществ-
ляться в соответствии с требованиями обеспечения 
общественной безопасности и соблюдения соответ-
ствующих государственных постановлений, также 
должны устанавливаться четкие указывающие на это 
знаки. Собранные личные изображения и личная от-
личительная идентификационная информация мо-
гут использоваться только в целях защиты обще-
ственной безопасности; они не могут использоваться 
для других целей, за исключением случаев, когда по-
лучено отдельное согласие отдельных лиц. 

В Законе КНР также введено понятие конфи-
денциальных персональных данных (ст. 28). Это лич-
ная информация, которая в случае утечки или неза-
конного использования может причинить вред чести 
и достоинству физического лица либо существенный 
вред личной или имущественной безопасности, 
включая сведения о биометрических характеристи-
ках, религиозных убеждениях, особом статусе, здо-
ровье, финансовых счетах, индивидуальном место-
положении и т. д., а также личная информация несо-
вершеннолетних в возрасте до 14 лет. Только при 
наличии конкретной цели и необходимости, а также 
при условии строгих мер защиты разрешено обраба-
тывать конфиденциальные персональные данные, 
для чего следует получить отдельное согласие физи-
ческого лица.  

Введение вышеуказанных законодательных 
требований уже в начале 2022 г. привело к возник-
новению противоречий между развитием инноваци-
онных цифровых технологий в стране и правовыми 
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ограничениями на их использование3. Администра-
ция управления киберпространством (The Cyberspace 
Administration of China) – центральный орган регули-
рования Интернета Китая – в настоящее время рас-
сматривает введение правил использования техно-
логии глубокого синтеза (The deep synthesis 
technology) для защиты законных прав и интересов 
граждан в стране в рамках правового акта – Положе-
ния об администрировании глубокого синтеза ин-
формационных сервисов Интернета (Internet 
Information Service Deep Synthesis Management 
Provisions; далее – Положение)4. Глубокий синтез – 
это типичное применение технологии искусствен-
ного интеллекта. В прошлом данная технология 
была известна как дипфейк (deepfake), потому что ее 
можно было использовать для создания несуществу-
ющего видео- и аудиоконтента, что создает потенци-
альные проблемы для охраны общественного по-
рядка, борьбы с преступностью и национальной без-
опасности. Тем не менее у рассматриваемой техно-
логии есть и множество общественно полезных при-
менений в таких сферах, как кино- и телепроизвод-
ство, помощь пациентам с нарушением речи. Дума-
ется, именно поэтому более приемлем нейтральный 
термин «глубокий синтез».  

В ст. 2 Положения перечисляются сферы при-
менения этой технологии:  

1. Технологии генерации или редактирования 
текстового контента (генерация текста, трансформа-
ция стиля письма, диалоги в форме вопросов и от-
ветов). 

2. Технологии создания или редактирования 
голосового контента (преобразование текста в речь, 
преобразование голоса и редактирование характе-
ристик голоса). 

3. Технологии создания или редактирования 
неголосового звукового контента (создание музыки 
и редактирование звуков окружающей среды). 

4. Технологии создания или редактирования 
лица человека на изображениях или видео (созда-
ние лиц, замена лиц, редактирование черт внешно-
сти, изменение мимики и телодвижений). 

5. Технологии редактирования небиологиче-
ских характеристик изображений или видео (улуч-
шение и восстановление изображения). 

                                                           
3 China mulls regulations for deep synthesis technology // 
Global Times. 28 Jan. 2022. URL: https://www.globaltimes. 
cn/page/202201/1250193.shtml.  

6. Технологии создания или редактирования 
виртуальных настроек (трансформация двухмерных 
моделей в трехмерные). 

В марте 2021 г. органы госрегулирования Китая 
потребовали от 11 влиятельных китайских интернет-
компаний, в числе которых были Tencent, Xiaomi и 
Kuaishou, усилить оценку безопасности голосового 
программного обеспечения и новых интернет-техно-
логий и приложений, использующих технологию глу-
бокого синтеза дипфейк.  

Последним небезопасным ее проявлением 
стало приложение Avatarify, в котором используется 
искусственный интеллект, позволяющий пользова-
телю заменять свои собственные лица лицами дру-
гих людей при создании фото- и видеопродукции. По 
сообщениям СМИ, приложение стало очень распро-
страненным (вирусным) на сервисе для просмотра 
коротких видео TikTok в феврале 2021 г. и уже было 
загружено более 1,5 млн раз. Однако по требованию 
властей 2 марта приложение было удалено из китай-
ского магазина приложений Apple ввиду опасений 
по поводу вторжения в частную жизнь. 

В марте 2021 г. полиция г. Чжэнчжоу (Централь-
ный Китай) предупредила, что использование про-
граммного обеспечения для изменения лица сопря-
жено с определенными рисками безопасности, та-
кими как утечка личной информации, и что такие 
технологии часто используются в преступных целях, 
а созданные после этого видеоролики зачастую яв-
ляются порнографией. Это еще одна причина усиле-
ния защиты персональных данных в Китае.  

В ст. 6 Положения вводится новое понятие 
«портретные права»: ни одна организация или физи-
ческое лицо не может использовать услуги «глубо-
кого синтеза» (deep synthesis) для участия в деятель-
ности, которая нарушает права других людей на за-
щиту от неправомерного использования их изобра-
жений, защиту репутации, на неприкосновенность 
частной жизни, портретные права и другой контент, 
охраняемый законом. 

Статья 9 Положения предписывает поставщи-
кам услуг технологии «глубокого синтеза» прово-
дить аутентификацию реальной идентификацион-
ной информации пользователей их сервиса и запре-
щает публиковать эту информацию.  

4 Internet Information Service Deep Synthesis Management 
Provisions (Draft for Comment). Jan. 2022. URL: https://digichina. 
stanford.edu/work/translation-internet-information-service-
deep-synthesis-management-provisions-draft-for-comment-
jan-2022/. 
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В тех случаях, когда поставщик услуг «глубокого 
синтеза» предлагает функции, включающие в себя 
существенную обработку биометрической информа-
ции, такой как лицо и человеческий голос, перед ре-
дактированием информации пользователю услуги 
следует получить индивидуальное согласие субъ-
екта на редактируемую личную информацию, за ис-
ключением случаев, предусмотренных законода-
тельством и административными регламентами. 

Таким образом, цель документа – направить 
эту технологию на путь здорового развития, предот-
вратить риски и повысить ее положительную роль в 
техническом отношении.  

3. Механизмы регулирования отношений в 
сфере защиты персональных данных в Беларуси 

Законодательное закрепление регулирования 
персональных данных в Беларуси реализовано в ос-
новных положениях Закона Республики Беларусь от 
7 мая 2021 г. № 99-З «О защите персональных дан-
ных» (далее – Закон РБ), вступившего в силу 15 но-
ября 2021 г. после его пятилетней разработки. До 
введения данного закона Беларусь оставалась од-
ной из последних стран в мире, где практически не 
существовало защиты персональных данных. Основ-
ным инструментом, призванным содействовать вы-
полнению операторами положений вышеуказан-
ного закона, является комплекс прав физических лиц 
как субъектов персональных данных, позволяющий 
им контролировать и влиять на процесс обработки 
личной информации.  

Что касается понятия персональных данных, в 
рамках Закона РБ предусмотрена их широкая трак-
товка, предполагающая включение в них IP и email- 
адресов физических лиц. То есть, согласно ст. 1, пер-
сональные данные – это любая информация, относя-
щаяся к идентифицированному физическому лицу 
или физическому лицу, которое может быть иденти-
фицировано. Дополнительно данной статьей вво-
дятся понятия:  

– генетические персональные данные – инфор-
мация, относимая к наследуемым либо приобретен-
ным генетическим характеристикам человека, кото-
рая содержит уникальные данные о его физиологии 
либо здоровье и может быть выявлена, в частности, 
при исследовании его биологического образца; 

– специальные персональные данные – персо-
нальные данные, касающиеся расовой либо нацио-
нальной принадлежности, политических взглядов, 
членства в профессиональных союзах, религиозных 
или других убеждений, здоровья или половой 
жизни, привлечения к административной или уго- 

ловной ответственности, а также биометрические и 
генетические персональные данные;  

– обработка персональных данных – любое 
действие или совокупность действий, совершаемые 
с персональными данными, включая сбор, система-
тизацию, хранение, изменение, использование, 
обезличивание, блокирование, распространение, 
предоставление, удаление. 

Обработку персональных данных регламенти-
рует гл. 2 Закона РБ. Обработка персональных дан-
ных осуществляется с согласия субъекта персональ-
ных данных, за исключением случаев, предусмот-
ренных данным законом и иными законодатель-
ными актами. В целом согласие на обработку персо-
нальных данных по закону имеет три свойства: ин-
формированность, свободность и конкретность. 

Статья 6 Закона РБ определяет условия, при ко-
торых обработка персональных данных может осу-
ществляться без согласия физического лица, в том 
числе согласия на обработку персональных данных 
(исключая специальные персональные данные) не 
требуется: 

– для целей ведения административного 
и (или) уголовного процесса, осуществления опера-
тивно-разыскной деятельности; 

– для осуществления правосудия, исполнения 
судебных постановлений и иных исполнительных 
документов; 

– в целях осуществления контроля (надзора) в 
соответствии с законодательными актами; 

– при реализации норм законодательства в об-
ласти национальной безопасности, борьбы с корруп-
цией, предотвращения легализации доходов, полу-
ченных преступным путем, финансирования терро-
ристической деятельности и финансирования рас-
пространения оружия массового поражения; 

– для защиты жизни, здоровья или иных жиз-
ненно важных интересов субъекта персональных 
данных или иных лиц, если получение согласия субъ-
екта персональных данных невозможно, др. 

Статья 8 Закона РБ определяет порядок обра-
ботки специальных персональных данных, в том 
числе условия, при которых не требуется согласие 
физического лица:  

– при обработке общественными объединени-
ями, политическими партиями, профессиональными 
союзами, религиозными организациями персональ-
ных данных их учредителей (членов) для достиже-
ния уставных целей при условии, что эти данные не 
подлежат распространению без согласия субъекта 
персональных данных; 
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– в целях организации оказания медицинской 
помощи при условии, что такие персональные дан-
ные обрабатываются медицинским, фармацевтиче-
ским или иным работником здравоохранения, на ко-
торого возложены обязанности по обеспечению за-
щиты персональных данных и в соответствии с зако-
нодательством распространяется обязанность со-
хранять врачебную тайну; 

– для осуществления правосудия, исполнения 
судебных постановлений и иных исполнительных 
документов, совершения исполнительной надписи, 
оформления наследственных прав; 

– для целей ведения административного 
и (или) уголовного процесса, осуществления опера-
тивно-разыскной деятельности; 

– в целях обеспечения функционирования еди-
ной государственной системы регистрации и учета 
правонарушений; 

– в целях ведения криминалистических учетов; 
– в случаях, предусмотренных уголовно-испол-

нительным законодательством, законодательством 
в области национальной безопасности, об обороне, 
о борьбе с коррупцией, о борьбе с терроризмом и 
противодействии экстремизму, о предотвращении 
легализации доходов, полученных преступным пу-
тем, финансирования террористической деятельно-
сти и финансирования распространения оружия мас-
сового поражения, др. 

В соответствии с гл. 4 Закона РБ был также со-
здан уполномоченный орган по защите прав субъек-
тов персональных данных – Национальный центр за-
щиты персональных данных Республики Беларусь 
(https://cpd.by), – к основным функциям которого 
можно отнести: контроль за обработкой персональ-
ных данных операторами, рассмотрение жалоб 
субъектов персональных данных по вопросам обра-
ботки персональных данных, подготовку проектов 
актов законодательства о персональных данных, др. 

4. Правоохранительные практики в сфере за-
щиты персональных данных в США  

Национальная правовая система США, функци-
онирующая на принципах англосаксонской право-
вой семьи, не предусматривает каких-либо феде-
ральных правовых актов по защите персональных 
данных, в отличие от большинства ведущих стран 
мира. При нарушении данных прав в основном при-
меняют практику прецедентного права, а также по-
ложения Конституции США.  

                                                           
5 URL: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspe-
cialpublication800-122.pdf. 

Основными действующими нормативно-право-
выми актами в сфере обработки персональных дан-
ных являются законы о конфиденциальности (Privacy 
Act, 1974) и о защите частной жизни (Privacy Protection 
Act, 1980), которые регулируют деятельность органов 
государственной власти в этой области.  

Закон о конфиденциальности 1974 г. защищает 
личную информацию, находящуюся в распоряжении 
федерального правительства, путем предотвраще-
ния несанкционированного ее распространения. Фи-
зические лица также имеют право на получение дан-
ных сведений, а также вправе быть информирован-
ными об их изменениях и передаче таких сведений 
кому-либо.  

Очевидно, что вышеуказанные нормативные 
акты, принятые около полувека назад, не в полной 
мере отвечают требованиям современной цифро-
вой эпохи и требуют кардинального обновления. 

В 2010 г. Национальным институтом стандартов 
и технологий (National Institute of Standards and  
Technology, NIST) было разработано Руководство по 
защите конфиденциальности личной информации 
(NIST Special Publication 800-122 Guide to Protecting 
the Confidentiality of Personally Identifiable Information 
(PII))5, целью которого стало правовое регулирова-
ние деятельности государственных органов и феде-
ральных агентств по защите персональных данных 
граждан. Однако этот акт содержит лишь общие ре-
комендации по защите персональных данных без 
детализации механизма выполнения его требова-
ний, а также определения основных понятий. 

В США под персональными данными понима-
ется любая информация о физическом лице, храни-
мая агентством, включая (1) сведения, которые мо-
гут быть использованы для идентификации физиче-
ского лица или слежки за ним, например имя, номер 
документа социального страхования, дата и место 
рождения, девичья фамилия матери или биометри-
ческие параметры, и (2) любые другие сведения, ко-
торые связаны или могут быть связаны с физическим 
лицом, например медицинская, образовательная, 
финансовая информация и информация о трудо-
устройстве. 

Этот акт определяет принципы обращения с 
персональными данными, в числе которых: 

– ограничение порядка получения этих данных, 
т. е. использование только законных способов для 
этого, а при необходимости и получение согласия 
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субъекта персональных данных на сбор такой ин-
формации; 

– персональные данные должны по содержа-
нию соответствовать целям, для достижения которых 
они будут использоваться; необходимо, чтобы они 
были точными, полными и регулярно обновляемыми; 

– персональные данные не должны распростра-
няться, передаваться кому-либо конкретно или иным 
образом использоваться для целей, отличных от заяв-
ленных, кроме как с согласия субъекта данных или в 
силу закона, др.  

Это свидетельствует о том, что в США отсутствует 
единый механизм, регламентирующий обработку и 
защиту персональных данных.  

При этом действующие правовые нормы со-
держат в основном определения соответствующих 
понятий и общие рекомендации, которые адресо-
ваны преимущественно государственным органам. 
В то же время текущего контроля над операторами 
персональных данных не ведется, а ответственность 
наступает лишь после утечки конфиденциальной ин-
формации. После выявления таких случаев нередко 
возникают проблемы с квалификацией преступле-
ния. Таким образом, персональная информация от-
дельных лиц очень уязвима.  

Например, в марте 2021 г. жительница штата 
Пенсильвания Рафаэлла Споун (Raffaela Spone) обви-
нялась в использовании искаженных изображений и 
видео, созданных по технологии дипфейк, для дис-
кредитации нескольких участников команды чирли-
деров, которые составляли конкуренцию ее дочери. 
На сфальсифицированном контенте соперницы ее 
дочери предстали употребляющими алкоголь и ку-
рившими электронные сигареты. Обвинитель квали-
фицировал данные действия лишь как кибербуллинг 
именно из-за отсутствия достаточной правовой базы 
по защите персональных данных6.  

5. Сравнительный анализ правового регулиро-
вания защиты персональных данных в России и за-
рубежных странах  

При разработке законодательства о персональ-
ных данных наша страна использовала ключевые 
принципы ведущих государств мира, учитывая ранее 
сформированные отечественные подходы к обеспе- 

                                                           
6 Fitzsimons T. US News Pennsylvania cheer squad mom alleg-
edly cyberbullied minors with deepfakes, officials say // NBC 
News. March 14, 2021. URL: https://www.nbcnews.com/ 
news/us-news/pennsylvania-cheer-squad-mom-allegedly-
cyberbullied-minors-deepfakes-officials-say-n1261055. 

чению информационной безопасности. Российская 
Федерация в области защиты персональных данных 
ратифицировала Конвенцию Совета Европы «О за-
щите физических лиц при автоматизированной об-
работке персональных данных» (ETS № 108, 1981 г.), 
в соответствии с которой в целях обеспечения за-
щиты прав и свобод человека и гражданина при об-
работке его персональных данных был принят Феде-
ральный закон от 27 июля 2006 г. № 152-ФЗ «О пер-
сональных данных»7 (далее – Закон РФ). Впослед-
ствии были приняты федеральные законы о внесе-
нии изменений в Закон РФ от 25 июля 2011 г. № 261-
ФЗ8 и от 30 декабря 2020 г. № 519-ФЗ9, при этом по-
следние поправки вступили в силу с 1 марта 2021 г., 
ужесточив ответственность за утечку персональных 
данных 

В Законе РФ под персональными данными в 
широком смысле понимается «любая информация, 
относящаяся к прямо или косвенно определенному 
или определяемому физическому лицу (субъекту 
персональных данных)» (ч. 1 ст. 3). 

При этом под обработкой персональных дан-
ных понимается  «любое действие (операция) или 
совокупность действий (операций), совершаемых с 
использованием средств автоматизации или без ис-
пользования таких средств с персональными данны-
ми, включая сбор, запись, систематизацию, накопле-
ние, хранение, уточнение (обновление, изменение), 
извлечение, использование, передачу (распростра-
нение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональ-
ных данных» (п. 2 ст. 3). 

В ст. 9 указано, что субъект персональных дан-
ных принимает решение о предоставлении его пер-
сональных данных и дает согласие на их обработку 
свободно, своей волей и в своем интересе. 

Статья 11 Закона РФ определяет порядок ис-
пользования биометрических персональных дан-
ных, под которыми понимаются «сведения, которые 
характеризуют физиологические и биологические 
особенности человека, на основании которых 
можно установить его личность (биометрические 
персональные данные) и которые используются опе-
ратором для установления личности субъекта персо- 

7 Собрание законодательства Российской Федерации. 
2006. № 31. Ст. 3451. 
8 Собрание законодательства Российской Федерации. 
2011. № 31. Ст. 4701. 
9 Собрание законодательства Российской Федерации. 
2021. № 1. Ст. 58. 
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нальных данных, могут обрабатываться только при 
наличии согласия в письменной форме субъекта 
персональных данных». Исключением, когда не тре-
буется согласия субъекта, являются случаи, преду-
смотренные ч. 2 ст. 11: «в связи с реализацией меж-
дународных договоров Российской Федерации о ре-
адмиссии, в связи с осуществлением правосудия и 
исполнением судебных актов, а также в случаях, 
предусмотренных законодательством Российской 
Федерации об обороне, о безопасности, о противо-
действии терроризму, о транспортной безопасности, 
о противодействии коррупции, об оперативно-ра-
зыскной деятельности, о государственной службе, 
уголовно-исполнительным законодательством Рос-
сийской Федерации, законодательством Российской 
Федерации о порядке выезда из Российской Феде-
рации и въезда в Российскую Федерацию». 

Сравнивая подходы к защите персональных 
данных в России и законодательствах других стран, 
рассмотренных выше, можно сделать следующие 
выводы: 

1. В Российской Федерации существует единый 
механизм, включающий полномочия всех участни-
ков: операторов, субъектов и государственных упол-
номоченных органов, – при этом данный механизм 
основывается на условии обязательности защиты 
персональных данных. Российские нормативные до-
кументы регламентируют конкретные меры по за-
щите персональных данных и ответственность за их 
утечку. Практически аналогичным является белорус-
ское законодательство в данной области, которое 
фактически повторяет российские нормативные 
акты. Можно отметить, что законодательство обеих 
стран носит превентивный характер и направлено на 
упреждение нарушений.  

2. В Соединенных Штатах Америки не суще-
ствует единого механизма, который бы регламенти-
ровал обработку и защиту персональных данных, 
при этом нормативные акты носят характер общих 
рекомендаций. Также в США активно применяется 
практика прецедентного права, т. е. ответственность 
операторов наступает только после фактической 
утечки конфиденциальной информации, что препят-
ствует формированию эффективной системы защиты 
частной информации граждан. Такой путь обеспече-
ния защиты персональных данных кардинально от-
личается от пути большинства европейских стран. 

3. Республика Беларусь еще только начинает 
ощущать последствия угроз в сфере защиты персо-
нальных данных и в то же время имеет свое видение 
к обеспечению права на неприкосновенность лич- 

ной жизни. Однако ее опыт новичка в этой сфере, 
только формирующего законодательство, также мо- 
жет быть полезен для нашей страны, учитывая бли-
зость наших стран и менталитет народов. 

4. Страной с наиболее активно развивающи-
мися цифровыми технологиями и в связи с этим 
столь же стремительно формирующимся законода-
тельством по защите персональных данных является 
Китайская Народная Республика. При этом ее пер-
вые законодательные и подзаконные акты по за-
щите персональных данных по большей мере систе-
матизируют общие рекомендации по защите личной 
информации и правила по использованию иннова-
ционных технологий для ее сбора и обработки. Это 
обстоятельство и должно послужить причиной при-
стального внимания отечественного законодателя к 
опыту этой страны как в связи с появлением новых 
угроз, вызванных развитием научно-технического 
прогресса, так и с успехами наших соседей в их 
нейтрализации и преодолении. 

6. Заключение 
Настоящее исследование направлено на реше-

ние актуальной проблемы обеспечения адекватной 
защиты персональных данных в России в условиях 
стремительной цифровизации всех сфер жизни об-
щества, без ущемления прав человека на неприкос-
новенность личной жизни.  

Основываясь на проведенном анализе, следует 
констатировать, что развитие информационно-ком-
муникационных технологий неминуемо приводит к 
ситуациям, угрожающим обеспечению прав чело-
века. Ни технические, ни законодательные, ни этиче- 
ские препятствия не способны полностью устранить 
эту проблему.  

С другой стороны, чрезмерные ограничения в 
получении, хранении и обработке этих данных су-
дебными и правоохранительными органами могут 
существенного затруднить обеспечение государ-
ственной безопасности, противодействие преступ-
ности и таким ее опасным проявлениям, как терро-
ризм, а также охрану общественного порядка. 

Трудно объяснимы, сложно контролируемы, 
а значит, и неэффективны требования получения со-
гласия от субъекта на обработку его персональных 
данных, в частности изображения лица, его голоса 
и т. п., которые он добровольно размещает в гло-
бальной сети «Интернет» (в социальных сетях, на ви-
деохостингах и т. п.). 

Как и несколько лет назад при появлении циф-
ровой фотографии, мы стоим на пороге очередного 
качественного скачка развития технологий, позволя- 
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ющих изменить виртуальные изображения чело-
века, аудиограмму его голоса и подделать их под 
иное конкретное лицо. Это неминуемо приведет к 
появлению новых способов совершения правонару-
шений, к противодействию которым необходимо го-
товиться уже сейчас, как технически, так и законода-
тельно. 

Оперативный мониторинг правоприменитель-
ной практики, как отечественной, так и зарубежной, 
позволит если не исключить, то хотя бы минимизи-
ровать ущерб от таких проявлений. Изучение опыта 
законодателей зарубежных стран (прежде всего Ки-
тая) и его адаптация под отечественную специфику 
также будут способствовать решению этих задач. 

Основными направлениями совершенствова-
ния отечественного законодательства в сфере за-
щиты персональных данных следует считать:  

– оперативную корректировку объема и вида 
персональных данных, требующих особой защиты; 

– определение вида персональных данных, об-
работка которых возможна только с согласия самого 
субъекта; 

– правовое реагирование на появление новых 
угроз в связи появлением ранее неизвестных техно-
логий (на примере глобального синтеза биометриче-
ской информации лица – дипфейк); 

– усиление и дифференциация гражданско-
правовой, административной и уголовной ответ-
ственность за ненадлежащую защиту персональных 
данных, нарушение при этом прав человека. 

Выражаем надежду, что тема соблюдения прав 
человека при использовании технологий обработки 
персональных данных будет в фокусе постоянного 
внимания специалистов в этой сфере, ученых и прак-
тиков, что позволит достаточно эффективно противо-
действовать преступным проявлениям в этой сфере.
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