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Анализируются изменения, произошедшие в транснациональной наркопреступности. 
Выделяются ее новые качества, усложнение внутренних механизмов, ориентация на 
сокрытие следов преступлений за счет использования информационно-телекоммуни-
кационных технологий. Отмечается, что такие преступления чаще становятся высоко-
технологичными. Предлагаются некоторые формы и процедуры международного со-
трудничества в сфере противодействия наркопреступности. Подчеркивается необхо-
димость взаимосвязи оперативно-розыскной и следственной деятельности в борьбе 
с незаконным сбытом наркотических средств. Предлагаются пути повышения эффек-
тивности расследования таких преступлений на основе использования современных 
информационных технологий. Обосновывается внесение дополнений в Федеральный 
закон «Об оперативно-розыскной деятельности». 
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The research subject is the features of forensic and operational-search tools and methods 
in the fight against illegal sale of drugs and psychotropic substances, carried out by trans-
national organized groups using information and communication technologies.  
The research goal is to analyze the current state of illicit drug trafficking, carried out by 
organized groups using information technologies, and to develop proposals on this basis for 
effective operational-search and forensic support for the detection, disclosure and investi-
gation of such crimes.  
The dialectical-materialistic method, general scientific methods of cognition, the content 
analysis method of scientific literature and empirical sources, the comparative legal 
method, the method of expert assessments constitute the methodological basis of the pre-
sent research.  
During the study, the following scientific findings have been obtained, namely based on the 
forensic practice analysis, it has been concluded that crime in the drug business has 
changed significantly over the last decade. It is distinguished by the complex structure of 
criminal groups, remote covert interaction between its members, the interstate nature of 
its activities, the rapid replacement of members and structural links of a criminal group, the  
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 anonymity of monetary transactions and remote legalization of criminal proceeds. Effective 
concealment of the crime traces and criminals through the use of information and telecom-
munication technologies has become its focus. Drug-related crime is rapidly transforming 
and adapting to changes in the criminal environment, the digital space development, in 
particular, it is moving into the shadow segment of the Internet (Darknet) through the TOR 
technology. All this allows us to state that transnational organized criminal drug trafficking 
activity is becoming high-tech.  
To counter modern drug-related crime, it is necessary to develop international cooperation, 
some ways, forms and procedures of which are being proposed by the authors of the paper. 
The article describes in detail the possibility and feasibility of the interconnected implemen-
tation of operational-search and investigative activities, which generates a positive syner-
gistic effect from their combination. The article proposes a set of practical measures to 
identify and investigate such crimes. In particular, the possibilities of using systems operat-
ing on the basis of machine learning, contextual data analysis, honeypot are being disclosed. 
An addendum to the Federal Law “On Operational-Investigative Activity” has been formu-
lated, concerning the inclusion of the norm on a new operational-search measure “Internet 
monitoring”. Its content and potential in the practice of combating the investigated crimes 
have been revealed.  
This study can fill a number of gaps that have existed in the scientific literature on improving 
the practice of countering the illegal sale of drugs by transnational organized groups using 
information and telecommunication technologies. 

____________________________________________

1. Введение 
Незаконный оборот наркотиков представляет 

серьезную угрозу для внутренней и внешней без-
опасности любого государства, а преступления, свя-
занные с наркотиками, уверенно можно поставить в 
один ряд с также имеющими транснациональный 
характер терроризмом, торговлей людьми и ору-
жием, незаконной миграцией, контрабандой. Во 
всем мире отмечается тенденция внедрения в про-
тивоправную деятельность новых информационных 
технологий [1]. Не являются исключением и преступ-
ления, связанные с наркотиками, способы распро-
странения которых за последнее десятилетие пре-
терпели существенные изменения в технологиче-
ском плане. Сегодня можно говорить о типичной 
схеме сбыта наркотиков, когда преступники объеди-
няются в организованные группы, не связанные гос-
ударственными границами, создают ресурсы в сети 
«Интернет», через которые продают наркотические 
средства. При этом их приобретение не требует лич-
ного контакта с продавцом, а покупателям нужно 
лишь компьютерное устройство для выхода в тене-
вой сегмент сети «Интернет» (Darknet) и возмож-
ность осуществления перевода денежных средств. 
Далее полученные преступные доходы легализу-
ются или обналичиваются, для чего также использу- 

                                                           
1 Выступление Министра внутренних дел Российской Фе-
дерации генерала полиции В.А. Колокольцева на расши-
ренном заседании коллегии Министерства внутренних 
дел Российской Федерации // МВД Медиа. 2021. 3 марта. 

ются информационные технологии. Представлен-
ные элементы способа являются ключевыми и во 
всех них присутствует использование информацион-
ных технологий.  

В Российской Федерации преступления, совер-
шенные с использованием информационно-телеком-
муникационных технологий, составляют довольно 
большую часть в общей структуре преступности (в 
2020 г. – 25 %). Последние несколько лет прослежива-
ется устойчивая динамика их ежегодного прироста. 
Общее количество преступных деяний, связанных с 
распространением наркотиков с использованием вы-
соких технологий и внебанковских систем оплаты, в 
2020 г. превысило 47 тыс. и составило четверть от всех 
зарегистрированных1. Отдельные сегменты информа-
ционно-телекоммуникационной сети «Интернет» яв-
ляются благоприятными площадками для организа-
ции преступного наркобизнеса транснациональными 
организованными формированиями. По данным ис-
следований, «наибольшую долю преступлений, со-
вершаемых в социальных сетях, составляют обще-
ственно опасные деяния, связанные с незаконным 
оборотом наркотических средств и психотропных ве-
ществ (24,5 %). В основном это незаконные приобре-
тение (43,2 % от числа наркопреступлений) и сбыт 

URL: https://mvdmedia.ru/news/official/vystuplenie-mi-
nistra-vnutrennikh-del-rossiyskoy-federatsii-generala-politsii-
rossiyskoy-federatsii-v/ (дата обращения: 28.04.2021). 
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(53,1 %) наркотиков, совершенные при помощи соци-
альных сетей» [2, с. 62]. 

В условиях неразработанности механизмов 
транснационального взаимодействия правоохрани- 
тельных органов противодействие современной 
транснациональной (а также трансграничной и тран-
стерриториальной) [3] организованной наркопре-
ступности на территории лишь одного государства 
не эффективно [4]. Согласно Хартии Шанхайской ор-
ганизации сотрудничества (Санкт-Петербург, 7 июня 
2002 г.), призванной «бороться с незаконным оборо-
том наркотиков и оружия и другими видами пре-
ступной деятельности транснационального харак-
тера» (ст. 1), а также ст. 18 Конвенции ООН против 
транснациональной организованной преступности, 
принятой 15 ноября 2000 г. резолюцией 55/25 Гене-
ральной ассамблеи ООН, государства-участники 
должны оказывать друг другу самую широкую вза-
имную правовую помощь в расследовании трансна-
циональной организованной преступной деятельно-
сти в целях: получения свидетельских показаний или 
заявлений от отдельных лиц; вручения судебных до-
кументов; проведения обысков, производства вы-
емок или арестов; осмотра объектов и участков 
местности; предоставления информации, веще-
ственных доказательств и оценок экспертов; выявле-
ния и отслеживания доходов от преступлений, иму-
щества, средств совершения преступлений или дру-
гих предметов для целей доказывания; оказания лю-
бого иного вида помощи2. Несмотря на безусловную 
положительную роль данной Конвенции ООН, пола-
гаем, что одни лишь продекларированные в ней по-
ложения без получения детальной регламентации 
порядка взаимоотношений в межгосударственной 
сфере по вопросам противодействия организован-
ному транснациональному наркобизнесу не смогут 
позволить бороться с таким негативным явлением, 
как современная наркопреступность.  

Изучению Интернета как источника опера-
тивно-розыскной3 и доказательственной информа-
ции, а также организации и проведению опера-
тивно-розыскных мероприятий в сети «Интернет» 
посвящена работа В.И. Шарова [5]. Исследования 
противоправной деятельности интернет-магазинов, 
посредством которых осуществляется незаконный 
сбыт синтетических наркотиков так называемым 

                                                           
2 Конвенция против транснациональной организованной 
преступности (принята в г. Нью-Йорке 15 ноября 2000 г. Ре-
золюцией 55/25 на 62-м пленарном заседании 55-й сессии 
Генеральной Ассамблеи ООН) // СПС «КонсультантПлюс». 

бесконтактным способом, а также механизмов ис-
пользования криптовалюты при совершении нарко-
преступлений проводились С.И. Земцовой [6]. От- 
дельные актуальные проблемы борьбы с незакон- 
ным оборотом наркотиков с использованием инфор-
мационных технологий раскрывались в работах 
А.В. Климачкова, И.А. Анисовой, Н.Т. Кузьмина, 
А.В. Шебалина, Е.В. Битюцкого, А.Е. Шалагина и др. 
Изучением проблем противодействия организован-
ным преступным формированиям, осуществляю-
щим противоправную деятельность в информаци-
онно-телекоммуникационной сфере, занимались 
А.Л. Осипенко [7], Ю.Н. Жданов и В.С. Овчинский [8], 
С.В. Зуев [9], А.С. Князьков [10] и др. Рассматривае-
мой проблематике были посвящены и наши иссле-
дования [11; 12]. 

Полагаем, что современная преступная дея-
тельность, связанная с незаконным оборотом нарко-
тиков, осуществляемая организованными группами 
и преступными сообществами с использованием ин-
формационных сетей и передовых коммуникацион-
ных технологий, должна рассматриваться как одна 
из наиболее опасных разновидностей высокотехно-
логичной преступности. Особую угрозу представляет 
сращивание наркопреступлений с транснациональ-
ными преступлениями других видов, например тер-
рористической направленности. Указанные обстоя-
тельства свидетельствуют об актуальности настоя-
щего исследования. 

2. Цель, задачи и методы исследования 
Цель настоящего исследования состоит в ана-

лизе современного состояния незаконного оборота 
наркотических средств, осуществляемого организо-
ванными группами с использованием информаци-
онных технологий, и в разработке на этой основе 
мер по совершенствованию  имеющегося потенци-
ала противодействия указанному негативному явле-
нию со стороны правоохранительных и иных орга-
нов государства. Задачи исследования заключаются 
не только в постановке проблемных вопросов в 
сфере борьбы с незаконным оборотом наркотиков и 
транснациональной организованной наркопреступ-
ностью в киберпространстве, но и в обосновании пу-
тей их решения. Полагаем, что важно предложить 
конкретные практикоориентированные методиче-
ские рекомендации по осуществлению оперативно-

3 Согласно русскому словообразованию нормативен вари-
ант оперативно-разыскной, здесь и далее в статье исполь-
зуется вариант, устоявшийся в отечественной юриспруден-
ции с 1930-х гг. – Примеч. ред. 
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розыскной и следственной деятельности в сети «Ин-
тернет», а также меры по совершенствованию ее 
правового регулирования.   

В связи со значительным процентом латентно-
сти киберпреступности в целом и, соответственно, 
транснациональной организованной наркопреступ-
ности [13] в цифровом пространстве, исследователи 
ограничиваются, как правило, изучением официаль-
ных общедоступных источников. Предметом прово-
димых научных исследований в этом случае стано-
вятся типичные простые механизмы совершения 
наркопреступлений. При этом вне поля зрения оста-
ются высокотехнологичные преступления, которые 
сопровождаются изощренными приемами их сокры-
тия и противодействия расследованию [14; 15]. Эта 
неполнота данных накладывает определенные ме-
тодологические ограничения на целостность и обос-
нованность полученных выводов. С помощью ме-
тода экспертных оценок нами была предпринята по-
пытка восполнить имеющиеся пробелы в знаниях о 
современной организованной наркопреступности, 
использующей информационно-телекоммуникаци-
онные технологии.  

3. Результаты 
Совершенствование методик выявления, рас-

крытия и расследования наркопреступлений 
должно основываться на глубоком анализе совре-
менной криминальной наркоситуации. Анализ су-
дебно-следственной практики показал, что нарко-
преступность становится всё более организованной 
и многоуровневой, причем действующей без при-
вязки к каким-либо регионам и даже государствам. 
Средства совершения наркопреступлений в техниче-
ском плане постоянно совершенствуются с разви-
тием информационных технологий. Способы таких 
преступлений также претерпевают изменения. Они 
усложняются, особенно в части организации их под-
готовки и совершения. Замечено, что за разные клю-
чевые вопросы преступной деятельности могут отве-
чать отдельные достаточно автономные участники 
или группы. Их задачами являются, например, уста-
новление договоренности о криминальных сделках 
с наркотиками; дистанционная передача наркотиче-
ских средств розничным распространителям; ди-
станционный розничный и мелкооптовый сбыт 
наркотиков;  обеспечение дистанционной и безопас-
ной системы взаиморасчетов с использованием тех-
нологий банковских денежных переводов, крипто-
валют [16] и электронных платежных систем; органи-
зация легализации преступных наркодоходов с ис-
пользованием дистанционных информационных 

технологий. Таким образом, транснациональная 
преступная деятельность по распространению 
наркотических средств становится высокотехноло- 
гичной [17], в ее организации широко задействуются 
современные информационно-телекоммуникаци-
онные технологии, в том числе с целью сокрытия 
следов преступления и лиц, их совершающих. 

Исследование показало, что структура дистан-
ционного незаконного сбыта наркотических средств, 
совершаемого  транснациональными организован-
ными группами, состоит в первую очередь из таких 
важных составляющих, как: 

– коммуникационная основа – мобильная 
связь, IP-телефония, интернет-мессенджеры, ис-
пользуемые преступниками при совершении нарко-
преступлений; 

– финансовая основа – использование элек-
тронных платежных систем, криптовалюты, банков-
ских карт и прочих средств платежа;  

– материально-техническая и логистическая ос-
нова – транспортные и иные средства, используе-
мые для хранения и доставки наркотиков в различ-
ные государства и регионы; 

– интеллектуальная основа – соучастники 
транснациональной преступной деятельности (орга-
низаторы, координаторы, технические специалисты, 
диспетчеры, закладчики, дропы, финансисты-инве-
сторы, легализаторы и др.) [18]. 

Заметим, что транснациональные преступные 
группы, осуществляющие незаконный сбыт наркоти-
ков, обладают высокой степенью адаптации к изме-
нениям криминальной обстановки. Так, они транс-
формировали свою деятельность в Darknet посред-
ством технологии TOR. Это обеспечивает беспере-
бойное функционирование сетевого сбыта наркоти-
ков и денежных взаиморасчетов за них на междуна-
родном уровне, что, в частности, обеспечивает им 
большую стабильность и увеличенные преступные 
доходы [19]. При этом современные наиболее эф-
фективные способы легализации и обналичивания 
преступно добытых денежных средств также прочно 
взяты на вооружение представителями организо-
ванного наркобизнеса. Легализация наркодоходов 
стремительно вошла в сферу криминального нарко-
бизнеса как один из самостоятельных сегментов ин-
фраструктуры, наряду с контрабандой наркотиков, а 
также организацией и содержанием притонов для 
потребления наркотических средств и психотропных 
веществ.  

Проведенное исследование позволило вы-
явить причины недостаточно эффективной борьбы с 
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транснациональной организованной наркопреступ-
ностью, использующей информационно-телекомму-
никационные технологии. Одной из основных при- 
чин является низкий уровень взаимодействия право-
охранительных органов как внутри государства, так 
и с зарубежными государствами, особенно в части 
обмена оперативно значимой  информацией. Пола-
гаем, что в целях оптимизации и совершенствования 
межгосударственной деятельности по борьбе с 
транснациональными организованными группами, 
совершающими незаконный сбыт наркотических 
средств с использованием информационных техно-
логий, правоохранительным органам государств 
необходимо заключать новые международные со-
глашения о сотрудничестве и корректировать имею-
щиеся. В таких соглашениях важно детально регла-
ментировать механизмы оперативно-розыскного и 
уголовно-процессуального взаимодействия, органи-
зацию и порядок проведения оперативно-розыск-
ных мероприятий и следственных действий, порядок 
предоставления и обмена значимыми для расследо-
вания материалами в целях дальнейшего их исполь-
зования в доказывании по уголовным делам.   

Результаты исследования свидетельствуют о 
необходимости дальнейшего совершенствования 
оперативно-розыскного законодательства. Считаем, 
что имеется потребность практики в новых подходах 
к организации инициативных поисковых мероприя-
тий в информационном пространстве. В связи с этим 
предлагаем дополнить перечень оперативно-ро-
зыскных мероприятий, предусмотренных Федераль-
ным законом от 12 августа 1995 г. № 144-ФЗ «Об опе-
ративно-розыскной деятельности», новым видом и 
определить его как «мониторинг сети “Интернет”». 
Предложение обусловлено тем, что осуществление 
оперативного поиска противоправного контента в 
сети «Интернет» не охватывается содержанием та-
ких мероприятий, как «наведение справок», «полу-
чение компьютерной информации», «снятие инфор-
мации с технических каналов связи», «опрос» и др. 
Отсутствие законодательно закрепленного опера-
тивно-розыскного мероприятия, содержанием кото-
рого является сбор оперативно значимой информа-
ции в интернет-пространстве, как показало исследо-
вание, негативно сказывается на результаты борьбы 
с наркопреступностью. 

Заметим, что технически вооруженной пре-
ступности могут эффективно противостоять только 
достаточно технически оснащенные оперативно-ро-
зыскные органы. Представляется, что в их деятель-
ности должны активнее использоваться системы, ос- 

нованные на контекстном анализе и машинном обу-
чении [20], в частности, для выявления и анализа 
преступной деятельности, следы которой могут быть 
обнаружены в виртуальном кибернетическом про-
странстве. Также положительную роль может ока-
зать использование системы honeypot, позволяю-
щей осуществить превентивный поиск потенциаль-
ных преступников и объектов их посягательств, но-
вых способов и средств совершения преступлений 
[21; 22].  

При организации работы по пресечению дея-
тельности транснациональных организованных 
групп, специализирующихся на незаконном сбыте 
наркотиков, достаточно эффективным показал себя 
метод ретроспективного выяснения обстоятельств, 
подлежащих установлению. Он применяется, когда 
первоначально необходимо установить всех членов 
криминальной цепочки, начиная от наркопотребите-
лей. Через них устанавливаются другие звенья орга-
низованной группы, заканчивая организаторами 
криминального наркобизнеса, в том числе и в зару-
бежных государствах. При этом выявление указан-
ных лиц должно осуществляться от первоначальных 
финансовых операций по расчету за наркотические 
средства – до конечных денежных активов организа-
торов противоправной деятельности. Тактические 
действия в этом случае должны быть направлены на 
ликвидацию всех элементов инфраструктуры нарко-
сбыта, формирующей систему поставок и оптово-
розничную реализацию наркотиков. Также они 
должны быть направлены на воспрепятствование 
легализации преступных наркодоходов и установле-
ние имущества, подлежащего конфискации. 

При проведении комплекса оперативно-ро-
зыскных мероприятий по рассматриваемым пре-
ступлениям транснационального характера  важно 
своевременное решение следующих задач: 

– установление логинов (аккаунтов) участников 
преступных групп, организаторов интернет-магази-
нов, в том числе лиц, осуществляющих функции 
«вербовщиков»; 

– установление финансовых счетов с целью 
определения схемы движения денежных средств, 
полученных от незаконного наркооборота, в том 
числе с целью последующего выявления признаков 
легализации (отмывания) денежных средств;  

– выявление каналов поступления наркотиче-
ских средств в незаконный оборот; 

– установление каналов, используемых для ре-
кламы, например интернет-магазинов и иных 
средств торговли; 
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– установление участников организованной 
группы с различным функционалом, их зарубежных 
подразделений и используемых каналов связи, что 
может свидетельствовать о признаках транснацио-
нальной деятельности.  

На  первоначальном этапе расследования 
также необходимо организовать комплекс опера-
тивно-розыскных мероприятий, направленных на 
изъятие образцов сбываемого запрещенного веще-
ства для проведения химической экспертизы [23]. По 
делам о незаконном сбыте наркотических средств с 
использованием информационно-коммуникацион-
ных технологий практически всегда возникает по-
требность в назначении иных экспертиз. Так, с помо-
щью судебной компьютерно-технической экспер-
тизы можно попытаться установить, например, сле-
дующие данные: время осуществления сбыта, 
имена, логины и пароли преступников, программ-
ные (программно-аппаратные) средства преступле-
ний (используемые для связи, размещения предло-
жения о продаже наркотиков, осуществления фи-
нансовых операций и пр.), – а также выявить иную 
криминалистически и оперативно значимую инфор-
мацию, например о подготовке к другим преступле-
ниям путем создания бланков рецептов и печатей 
врачей [24, с. 191].  

4. Обсуждение 
Научно обоснованная оптимизация деятельно-

сти правоохранительных органов в сфере борьбы с 
организованной преступностью в киберпростран-
стве пока еще не является системной, комплексной, 
ее отличает фрагментарность. Необходимы даль-
нейшие исследования с выходом на конкретные ре-
зультаты, востребованные практикой. Попытка ре-
шения этих вопросов предпринята в настоящем ис-
следовании. Так, предложено введение и использо-
вание нового оперативно-розыскного мероприятия 
«мониторинг сети “Интернет”», которое, с нашей 
точки зрения, могло бы быть адекватным инстру-
ментом противодействия специфике современного 
наркорынка, развивающегося на основе совершен-
ствования дистанционных механизмов и способов 
купли-продажи наркотических средств. По своему 
содержанию оно должно быть направлено на реше-
ние специальных тактических задач поиска, обнару-
жения и получения оперативно значимой информа-
ции именно в интернет-пространстве. Полагаем, что 
будут востребованы практикой и предлагаемые ор-
ганизационно-тактические рекомендации, направ-
ленные на выявление криминалистической и опера-
тивно значимой информации о деятельности транс- 

национальных организованных преступных групп, 
специализирующихся на незаконном сбыте наркоти-
ков с использованием информационно-телекомму- 
никационных технологий. Сформулированные по 
результатам исследования предложения могут спо-
собствовать эффективной работе по выявлению ин-
формации и ее использованию не только при выдви-
жении версий в процессе раскрытия и расследова-
ния наркопреступлений, но и для формирования от-
носимых, допустимых, достоверных доказательств, 
которые будут использоваться в судебном разбира-
тельстве, вызывая к ним доверие со стороны суда и 
стороны защиты.  

5. Выводы 
В ходе настоящего исследования было установ-

лено, что транснациональный организованный 
наркобизнес в настоящее время становится всё бо-
лее высокотехнологичным и представляет собой 
сложную устойчивую разветвленную законспириро-
ванную структуру с четким распределением ролей 
преступников, входящих в организованные группы. 
Содержание их преступной деятельности обуслов-
лено использованием возможностей, которые 
предоставляют дистанционные информационные 
технологии. На этой основе совершенствуются спо-
собы подготовки, совершения и сокрытия преступ-
лений, а также  легализации преступных наркодохо-
дов. Принципиальным новшеством такого совре-
менного преступного наркобизнеса является широ-
кое применение компьютерной техники, информа-
ционно-телекоммуникационных технологий и ин-
тернет-пространства, что непосредственно взаимо-
обусловливает организацию всего наркобизнеса, от-
ражаясь практически на всех элементах его крими-
нальной составляющей.  

С учетом анализа судебно-следственной и опе-
ративно-служебной деятельности правоохранитель-
ных органов по рассматриваемому направлению 
нами были предложены конкретные меры, которые 
будут способствовать выявлению и расследованию 
преступлений, совершаемых транснациональными 
организованными группами с использованием ин-
формационных технологий. Показаны эффективные 
возможности тактически взаимосвязанного осу-
ществления оперативно-розыскной, следственной 
деятельности и синергетического эффекта от их ком-
бинации.  

Является важным и необходимым заключение 
дополнительных международных соглашений о со-
трудничестве правоохранительных органов и спец-
служб в сфере противодействия транснациональ- 
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ным организованным преступным формированиям. 
Обозначены формы и процедуры такого взаимодей-
ствия. Предложено и обосновано внесение измене- 
ний в ст. 6 Федерального закона от 12 августа 1995 г. 
№ 144-ФЗ «Об оперативно-розыскной деятельно-
сти», а именно включение в нее нового оперативно-
розыскного мероприятия «мониторинг сети “Интер-
нет”».   

Таким образом, настоящее исследование поз-
воляет заполнить ряд пробелов, которые имелись в 
научной литературе по вопросам совершенствова- 
ния практики противодействия незаконному сбыту 
наркотических средств, совершаемому транснацио-
нальными организованными группами с использо-
ванием информационно-телекоммуникационных 
технологий.
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