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Начиная с мая 2024 г. цифровой трансформации муниципального управления уделя-
ется особое внимание в связи с признанием ее в качестве национальной цели разви-
тия России. Авторами проанализированы особенности использования цифровых тех-
нологий в деятельности органов местного самоуправления, сформулировано понятие 
риска в данной коннотации, выявлены основные риски внедрения цифровых техно-
логий в деятельность органов местного самоуправления и предложены меры по их 
минимизации. 
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The subject. The article analyzes the existing practice of implementation and use of digital 
technologies at the municipal level. The choice of the research object is conditioned by the 
fact that currently most acts in the field of digitalization of public authority affect the federal 
or regional level, meanwhile, the digital transformation of local self-government has its own 
specificity, due to the peculiarities of this level of social management, which should be 
taken into account in the legal regulation.  
The purpose of the study: identify the risks that have a negative impact on the process of 
digital transformation of local governance, and propose measures to minimize or eliminate 
the identified risks by legal means. 
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Methodology. The research utilized integrated and interdisciplinary approaches. The meth-
odological basis of the study was formed by a set of methods of cognition, the main of which 
were: methods of formal and dialectical logic and analysis, comparative-legal and system-
structural methods, as well as sociological methods of research.  
Conclusions. The following conclusions were made based on the results of the research:  
1. The main risks of introducing digital technologies in the activities of local government 
are: the risk of violating the security and confidentiality of personal data of citizens during 
their processing and storage in the digital systems of local government; the risk of cyberat-
tacks, hacking or unauthorized access to information systems operated by municipal au-
thorities; the risk of insufficient legal regulation of the introduction and use of digital tech-
nologies; the risk of using inappropriate or low-quality digital technology. 
2. The following measures are proposed as measures to minimize the identified risks: sys-
tematic mandatory informing of both local government officials and the public on the cor-
rect procedure and liability measures for the implementation and operation of digital tech-
nologies, transmission, storage and processing of personal data, etc., which will contribute 
to the formation of the necessary level of legal literacy; revision of the system of penalties 
for deliberate violations in the field of operation of digital technologies by local government 
officials; organize control over the acts adopted by local government bodies with the in-
volvement of the population and the use of digital technologies to receive feedback from 
the population on the acts adopted by local government bodies; develop and consolidate 
the principles and procedures for the introduction and use of end-to-end digital technolo-
gies in the activities of state and municipal authorities; provide for the possibility of revising 
any decision made in case of a technical failure that occurred in the course of the decision-
making process; provide for the use of digital technologies in the activities of state and mu-
nicipal authorities; and provide for the use of digital technologies in the activities of local 
government bodies. 

____________________________________________ 
 
1. Введение 
В связи с постоянным развитием цифровых тех-

нологий (далее – ЦТ) становится неизбежным их 
внедрение в деятельность органов местного само-
управления. Цифровая трансформация муниципаль-
ного управления определена в качестве националь-
ной цели развития России вплоть до 2036 г., при этом 
одним из целевых показателей является автоматиза-
ция муниципального управления, основанная на 
ускоренном внедрении «технологий обработки боль-
ших объемов данных, машинного обучения и искус-
ственного интеллекта»1, что свидетельствует не 
только о теоретической, но и практической значимо-
сти исследования вопросов, связанных с внедрением 
и использованием ЦТ в муниципальном управлении. 

Различные аспекты применения ЦТ местными 
органами власти, в том числе в сфере муниципаль-
ных услуг, являются предметом исследований мно-
гих российских и зарубежных ученых. Активно об-
суждаются вопросы, связанные с развитием техно-
логий «умного города» и их правовым регулирова- 
нием [1, с. 70–73; 2; 3, с. 470–474], проблемы обес- 

                                                           
1 Указ Президента РФ от 7 мая 2024 г. № 309 «О националь-
ных целях развития Российской Федерации на период до 

печения технологического суверенитета, в том числе 
при определении «наилучших доступных техноло-
гий» [4, с. 146–152], правовое регулирование ис-
пользования конкретных ЦТ [5], анализируются при-
чины цифрового неравенства и меры по его устране-
нию [6; 7, с. 32–39; 8], а также проблемы правового 
регулирования использования информационных си-
стем в деятельности органов местного самоуправле-
ния [9, с. 56–59]. Дискуссионными являются вопросы 
об особенностях и влиянии цифровизации и цифро-
вой трансформации на деятельность органов мест-
ного самоуправления [10, с. 93–100; 11, с. 51; 12, 
р. 758–764], которые активно обсуждаются также и в 
зарубежной научной литературе [13, р. 133–136; 14]. 
Ученые и практики неизменно подчеркивают важ-
ность исследования вопросов внедрения и исполь-
зования ЦТ местными органами власти [15, с. 1840]. 

Безусловно, использование современных ЦТ 
предоставляет колоссальные позитивные возмож-
ности, но оно несет и риски, обнаружение и ана- 
лиз которых являются ключевым условием полно-
ценной реализации процесса цифровой трансфор- 

2030 года и на перспективу до 2036 года» // Российская га-
зета. 2024. 11 мая. 
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мации местного самоуправления. Понимание дан-
ных рисков позволит сформировать не только сба-
лансированное правовое регулирование, но и прак-
тические рекомендации по наиболее эффективному 
использованию ЦТ должностными лицами муници-
пальных органов власти. Важной частью исследова-
ния данных вопросов является анализ мнения прак-
тических работников о проблемах, с которыми они 
сталкиваются при внедрении и эксплуатации ЦТ. 

В связи с этим цель настоящего исследования – 
выявить риски, оказывающие негативное воздей-
ствие на процесс цифровой трансформации мест-
ного управления, а также предложить меры по ми-
нимизации или устранению выявленных рисков пра-
вовыми средствами. Для достижения цели исследо-
вания необходимо решить следующие задачи: опре-
делить, что следует понимать под риском внедрения 
ЦТ в деятельность органов местного самоуправле-
ния; выявить, с какими основными проблемами 
сталкиваются правоприменители в процессе их 
внедрения и эксплуатации; проанализировать ос-
новные риски внедрения таких ЦТ. 

Решение обозначенных исследовательских за-
дач имеет существенное значение для определения 
уровня готовности местных органов власти к внедре-
нию ЦТ в их деятельность и выработки рекоменда-
ций по минимизации или устранению рисков. 

2. Методология исследования 
При проведении исследования использовались 

комплексный и междисциплинарный подходы. На 
основе применения методов формальной и диалек-
тической логики было сформулировано понятие 
«риски внедрения цифровых технологий в деятель-
ность органов местного самоуправления». Метод 
анализа и сравнительно-правовой метод позволили 
авторам охарактеризовать внедрение и использова-
ние ЦТ в деятельность местных органов власти, а за-
тем, используя также системно-структурный метод, 
выделить и рассмотреть основные риски внедрения 
ЦТ в деятельность местного самоуправления. 

Использование социологических методов ис-
следования позволило учесть мнение правоприме-
нителей относительно исследуемых вопросов. Авто-
рами в период с сентября по ноябрь 2023 г. было 
проведено анкетирование служащих органов мест-
ного самоуправления на территории Саратовской 
области. Было получено 48 анкет (по одной от всех 
37 муниципальных районов Саратовской области, 
а также 11 анкет от городского округа «город Сара-
тов»). В анкету были включены блоки вопросов, от-
веты на которые позволяют выявить проблемы, с ко- 

торыми сталкиваются практические работники при 
применении информационных технологий и систем 
в своей деятельности; оценить мнение служащих ор-
ганов местного самоуправления по поводу возмож-
ностей использования технологий искусственного 
интеллекта (далее – ИИ) в их работе; узнать, исполь-
зуются ли в муниципальном образовании «сквоз-
ные» ЦТ.  

3. Понятие риска внедрения цифровых техно-
логий в деятельность органов местного самоуправ-
ления 

Риски цифровизации и цифровой трансформа-
ции государственного и муниципального управле-
ния нередко рассматриваются учеными в социаль-
ных, экономических, технологических и правовых ас-
пектах [16–18]. Однако ни в законодательстве, ни в 
научной литературе, ни в правоприменительной 
практике нет устоявшегося определения термина 
«риск внедрения цифровых технологий в деятель-
ность органов местного самоуправления». 

Как правило, в научных трудах под риском пони-
мается опасность либо вероятность наступления нега-
тивных событий. Например, Ю.А. Тихомиров опреде-
ляет риск как «вероятное наступление события и со-
вершение действий, влекущих негативные послед-
ствия для реализации правового решения и могущих 
причинить ущерб регулируемой им сфере» [19, с. 31]. 
С.А. Агамагомедова под риском понимает «модель 
неблагоприятного сценария реализации права» [20, с. 
462]. Н.А. Колоколов считает риском «действие в 
условиях потенциальной опасности» [21, с. 47]. В 
сфере регулирования информационных технологий и 
информационной безопасности выделяют риск ин-
формационной безопасности, под которым понима-
ется «сочетание вероятности нанесения ущерба пу-
тем преодоления системы защиты с использованием 
уязвимостей и тяжести этого ущерба» [22, с. 83]. 

Однако, встречается и позитивное определе-
ние риска как некоего действия наудачу, в надежде 
на счастливый исход, либо вероятности наступления 
как позитивных, так и негативных событий [23, с. 8–
9]. Безусловно, определение риска во многом зави-
сит от того, какой риск, риск в сфере какого вида де-
ятельности мы рассматриваем, но при этом риск всё 
же всегда выступает как вероятность чего-либо.  

Чаще всего риск всё же связывают с наступле-
нием негативных последствий. Так, категория «риск» 
встречается и в судебной практике, где упоминается 
именно как вероятность наступления негативных со-
бытий, например в 2022 г. Тербунским районным су- 
дом Липецкой области принято несколько решений, 
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связанных с неоказанием муниципальных услуг насе-
лению в электронном виде. Судом на администра-
цию сельского поселения «Тербунский сельсовет» 
Тербунского муниципального района Липецкой об-
ласти возложена обязанность разместить на регио-
нальном портале государственных и муниципальных 
услуг информацию о предоставлении муниципаль-
ных услуг в электронном виде, при этом в самих ре-
шениях суда указывалось, что оказание таких услуг 
направлено на «снижение коррупционных рисков»2. 

Также в решении Александровского районного 
суда Оренбургской области от 28 января 2020 г. по 
делу № 2А-560/2019, в котором рассматривался ад-
министративный иск прокурора Александровского 
района Оренбургской области к администрации му-
ниципального образования «Яфаровский сельсовет» 
Александровского района Оренбургской области, 
было указано, что бездействие этой администрации, 
«выразившееся в неосуществлении мероприятий в 
сфере обеспечения работы с персональными дан-
ными, создает риск их неправомерного использова-
ния, нарушения конфиденциальности и причинения 
вреда субъектам персональных данных»3. В данном 
случае категория «риск» также используется в кон-
тексте вероятности наступления негативных событий. 

Выделение так называемых рисков нарушения 
чего-либо (негативные риски) необходимо для выяв-
ления возможных нарушений и своевременного на 
них реагирования. В свою очередь, выделение рис-
ков, имеющих позитивные последствия (позитивные 
риски), необходимо для поддержания и стимулиро-
вания положительного эффекта от каких-либо дей-
ствий. При этом и позитивные, и негативные риски 
связаны с вероятностью наступления какого-либо 
события. 

Таким образом, риск внедрения и использова-
ния ЦТ в деятельность органов местного самоуправ-
ления – это всегда вероятность наступления события, 
которое может иметь как положительные, так и отри-
цательные последствия. То, какие следствия мы зало-
жим в определение риска, будет составлять его сущ-
ностную характеристику, а следовательно, и опреде-
лять характер работы по управлению рисками.  

В настоящем исследовании акцент сделан на 
негативных рисках как наиболее значимых для пра-
воприменения.  

                                                           
2 Решение по делу № 2-376/2022 от 21 октября 2022 г. URL: 
https://судебныерешения.рф/70268344 (дата обращения: 
15.02.2024); Решение по делу № 2-370/2022 от 21 октября 

В связи с этим под негативными рисками 
внедрения цифровых технологий в деятельность 
органов местного самоуправления следует пони-
мать вероятность наступления событий, след-
ствием которых могут стать прямые или косвен-
ные нарушения законодательства, ограничения 
прав личности, а также ограничение или невоз-
можность использования цифровых технологий, 
возникающие в процессе внедрения и эксплуатации 
цифровых технологий в деятельности органов 
местного самоуправления.  

4. Основные проблемы использования циф-
ровых технологий в деятельности муниципальных 
органов власти по мнению правоприменителей 

Муниципальным служащим органов местного 
самоуправления Саратовской области и г. Саратова 
было предложено выразить свое мнение по поводу 
проблем, с которыми они сталкиваются при приме-
нении цифровых технологий и систем, при этом от-
метить можно было несколько предложенных вари-
антов. Так, в качестве основных проблем опрошен-
ными выделяются: отсутствие необходимого обору-
дования – 58,3 %, нехватка квалифицированных кад-
ров для проведения цифровой трансформации – 
60,4 %, дублирование работы (приходится вручную 
«забивать» информацию в различные базы и си-
стемы, параллельно использовать бумажные носи-
тели) – 62,5 %, недостаточность разъяснений по по-
рядку работы с информационными технологиями и 
системами – 56,3 %, нехватка информации / знаний 
по использованию ЦТ – 52 %, отсутствие правового 
регулирования – 50 %. Значительно меньшее число 
респондентов в качестве основных проблем исполь-
зования ЦТ отмечают постоянные сбои в работе ис-
пользуемых информационных технологий и систем 
(29,2 %) и проблемы финансирования (25 %). Полу-
ченные данные позволяют выделить ключевые 
риски ЦТ местного управления. 

Кроме того, было предложено дать ответ на во-
просы об использовании в муниципальном образо-
вании «сквозных» ЦТ в 2020 и в 2023 гг. Согласно по-
лученным ответам, 66,6 % респондентов отметили 
использование в 2020 г. в их муниципальных образо-
ваниях технологии обработки больших данных и 
47,9 % – программ ИИ, в то время как только 25 % 
респондентов отметили использование в 2023 г. в их 

2022 г. URL: https://судебныерешения.рф/70268446 (дата 
обращения: 15.02.2024). 
3 URL: https://sudact.ru/regular/doc/UxGQzow7Jk5t/ (дата 
обращения: 10.03.2024). 
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муниципальных образованиях технологии big data и 
16,6 % – ИИ. Таким образом, по сравнению с 2020 г. 
данные показатели существенно снизились, что мо-
жет свидетельствовать о замедлении процессов 
цифровой трансформации местных органов власти. 

Полученные данные свидетельствуют о необ-
ходимости разработки мер правового стимулирова-
ния процесса цифровой трансформации муници-
пального управления. Такими мерами могут стать 
качественное правовое регулирование порядка при-
менения «сквозных» ЦТ, в том числе и местными ор-
ганами власти. В настоящее время действия в усло-
виях недостаточного правового регулирования тех-
нологий ИИ, обработки больших данных, а также об-
лачных решений приводят к различным претензиям 
со стороны населения, а также органов прокуратуры. 
В связи с этим органы местного самоуправления ми-
нимизируют применение данных технологий в 
своей деятельности. 

5. Основные риски внедрения цифровых тех-
нологий в деятельность органов местного само-
управления и меры по их минимизации 

Внедрение ЦТ в деятельность органов местного 
самоуправления сопряжено с возникновением но-
вых, специфических рисков. Анализ правопримени-
тельной практики и научной литературы позволил 
выделить следующие ключевые риски использова-
ния ЦТ в деятельности органов местного самоуправ-
ления:  

• Риск нарушения конфиденциальности персо-
нальных данных при их обработке и хранении в ин-
формационных системах органов местного само-
управления. Дж. Сартор, анализируя соблюдение 
прав человека при использовании информационных 
технологий, обращает внимание на риски неправо-
мерного использования персональных данных [24]. 
Такая проблема нередко встречается в правоприме-
нительной практике. Так, в ранее упоминавшемся 
решении Александровского районного суда Орен- 
бургской области от 28 января 2020 г. по делу № 2А-
560/2019 административный иск был подан проку-
рором как раз в связи с нарушением администра-

                                                           
4 Постановление Правительства РФ от 21 марта 2012 г. 
№ 211 (ред. от 15 апреля 2019) «Об утверждении перечня 
мер, направленных на обеспечение выполнения обязан-
ностей, предусмотренных Федеральным законом “О пер-
сональных данных” и принятыми в соответствии с ним 
нормативными правовыми актами, операторами, являю-
щимися государственными или муниципальными орга-
нами» // Российская газета. 2012. 30 марта. 

цией муниципального образования требований за-
конодательства по работе с персональными дан-
ными (неопубликование на официальном сайте в 
сети «Интернет» документов, предусмотренных 
пп. «б» п. 1 Перечня мер, направленных на обеспе-
чение выполнения обязанностей, предусмотренных 
Федеральным законом «О персональных данных»4). 
Минимизации данного риска может способствовать 
осуществление комплекса мер правового, техниче-
ского и организационного характера. 

• Риск кибератак, взлома или несанкциониро-
ванного доступа к информационным системам, 
эксплуатируемым муниципальными органами вла-
сти. Может привести к утечке данных, блокировке 
работы систем, нарушению целостности данных и в 
результате нанести ущерб гражданам и органам вла-
сти. Только в Санкт-Петербурге по итогам первого 
квартала 2024 г. зафиксировано свыше 6500 кибе-
ратак5, что свидетельствует о высоком уровне потен-
циальной опасности взлома информационных си-
стем. Также имеется риск возможности манипулиро-
вания цифровыми данными, что может привести к 
искажению информации, а также к фальсификации 
результатов муниципальных услуг.  

• Риск недостаточного правового регулирова-
ния внедрения и использования ЦТ. Может привести 
к неопределенности в процессе правоприменения. В 
настоящее время органы местного самоуправления 
активно внедряют и используют технологии ИИ и об-
работки больших данных в своей деятельности. За-
частую применение данных технологий сопряжено с 
ограничением прав личности. Например, технология 
распознавания лиц, используемая в «умном го-
роде», ограничивает право на тайну частной жизни. 
Несмотря на то, что ст. 11 Федерального закона от 
27 июля 2006 г. № 52-ФЗ «О персональных данных»6 
ограничивает возможность применения биометри-
ческих персональных данных лица, эти сведения на 
практике повсеместно используются системами ИИ. 
Вопросы использования персональных данных лиц 
при эксплуатации систем ИИ и технологий обработки 
больших данных до настоящего времени не урегули-

5 Гришков А. Свыше 6500 кибератак зафиксировали в Пе-
тербурге по итогам I квартала // Ведомости. Северо-Запад. 
2024. 4 апр. URL: https://spb.vedomosti.ru/technology/ 
articles/2024/04/03/1029736-svishe-6500-kiberatak-
zafiksirovali-v-peterburge-po-itogam-i-kvartala (дата обра-
щения: 07.04.2024). 
6 Собрание законодательства Российской Федерации. 
2006. № 17. Ст. 1781. 
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рованы, что способствует, с одной стороны, ограни-
чению прав граждан, а с другой – неоднородной 
практике правоприменения. 

• Риск использования неподходящего или нека-
чественного технического или программного обес-
печения, что может привести к сбоям в работе си-
стем или их неприспособленности к потребностям. 
Как правило, такой риск возникает в связи с пробле-
мой недостаточного финансирования органов мест-
ного самоуправления. Связанным с данным риском 
будет риск ограничения доступа граждан к цифровым 
услугам из-за технических проблем, отсутствия до-
ступа к цифровым устройствам или недоступности вы-
сокоскоростного интернета. Кроме того, использова-
ние неподходящих ЦТ влечет за собой угрозу недоб-
росовестного использования этих технологий некото-
рыми лицами. Данный риск должен учитываться при 
выстраивании механизма правового регулирования 
использования цифровых технологий при принятии 
решений. В частности, необходимо предусмотреть 
возможность пересмотра любого принятого решения 
при обнаружении технического сбоя, имевшего место 
в процессе его принятия.  

• Риск недостаточного уровня профессио-
нальной компетентности по использованию циф-
ровых технологий и правовым аспектам их приме-
нения. Проблема отсутствия кадров, обладающих 
цифровыми компетенциями, как видно из представ-
ленных выше результатов социологического иссле-
дования, является довольно острой. В настоящее 
время уже приняты меры, в том числе правого харак-
тера, направленные на его устранение. Так, в Указе 
Президента РФ от 7 мая 2024 г. № 309 в рамках циф-
ровой трансформации муниципального управления 
предусмотрено формирование системы подбора, 
развития и ротации кадров.  

6. Заключение 
Проведенное исследование позволяет сделать 

следующие основные выводы и предложения: 
1. Риск внедрения и использования ЦТ в дея-

тельность органов местного самоуправления – это 
всегда вероятность наступления события, которое 
может иметь как положительные, так и отрицатель-
ные последствия. То, какие следствия заложены в 
определение риска, будет составлять его сущност-
ную характеристику, а следовательно, и определять 
характер работы по управлению рисками. Под нега-
тивными рисками внедрения ЦТ в деятельность ор- 

                                                           
7 Собрание законодательства Российской Федерации. 
2006. № 31 (ч. 1). Ст. 3448. 

ганов местного самоуправления следует понимать 
вероятность наступления событий, следствием кото-
рых могут стать прямые или косвенные нарушения 
законодательства, ограничения прав личности, 
а также ограничение или невозможность использо-
вания ЦТ. Предлагаем нормативно закрепить дан-
ное определение в Федеральном законе от 27 июля 
2006 г. № 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации»7, что бу-
дет способствовать формированию в дальнейшем 
риск-ориентированного подхода к применению ЦТ 
органами местного самоуправления. 

2. Выявлено замедление процессов цифровой 
трансформации местных органов власти, снижение 
темпов внедрения технологий ИИ и обработки боль-
ших данных в деятельность органов местного само-
управления. Применение в условиях недостаточного 
правового регулирования технологий ИИ и больших 
данных приводит к возможным претензиям со сто-
роны населения и органов прокуратуры. В связи с 
этим органы местного самоуправления минимизи-
руют применение данных технологий в своей дея-
тельности. Требуется принятие мер правового стиму-
лирования цифровой трансформации муниципаль-
ного управления. Требуется разработка правового ре-
гулирования порядка применения «сквозных» ЦТ, в 
том числе на муниципальном уровне, что будет спо-
собствовать большей правовой определенности в 
этой сфере. Закрепление базовых принципов исполь-
зования «сквозных» ЦТ органами власти в настоящее 
время можно осуществить в процессе приведения ак-
тов правового регулирования в соответствие с Указом 
Президента РФ от 7 мая 2024 г. № 309, которое 
должно быть завершено в 2024 г.  

3. В качестве основных рисков внедрения ЦТ в 
деятельность органов местного самоуправления вы-
делены риск нарушения безопасности и конфиден-
циальности персональных данных граждан при их 
обработке и хранении в цифровых системах мест-
ного самоуправления; риск кибератак, взлома или 
несанкционированного доступа к информационным 
системам, эксплуатируемым муниципальными орга-
нами власти; риск недостаточного правового регули-
рования внедрения и использования ЦТ; риск ис-
пользования неподходящих или некачественных ЦТ, 
риск ограничения доступа граждан к цифровым 
услугам из-за технических проблем, отсутствия до-
ступа к цифровым устройствам или недоступности 
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высокоскоростного интернета, ошибки в работе ин-
формационных систем; риск недостаточного уровня 
профессиональной компетентности по использова-
нию ЦТ и правовым аспектам их применения. 

4. В качестве мер по минимизации выявлен-
ных рисков предлагается: систематическое обяза-
тельное информирование как служащих органов 
местного самоуправления, так и населения о пра-
вильном порядке действий и мерах ответственности 
по внедрению и эксплуатации ЦТ, передаче, хране-

нию и обработке персональных данных и т. д.; пере-
смотр системы наказаний за допускаемые умыш-
ленные нарушения в сфере эксплуатации служа-
щими органов местного самоуправления ЦТ; разра-
ботка и закрепление принципов и порядка внедре-
ния и использования сквозных ЦТ в деятельность 
государственных и муниципальных органов власти; 
нормативное закрепление возможности пере-
смотра любого принятого решения при обнаруже-
нии технического сбоя, имевшего место в процессе 
его принятия.
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